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1. IEVADS

Zin tnei strauji att stoties, ir iev rojami pieaudzis cilv cei noz m go datu apjoms. Tiek | sts,
ka pasaules kop jais radt s un apkopot s inform cijas apjoms gad veido aptuveni 5 - 10
eksabaitus (turpm k tekst EB). TieSi Sis dinamiskais datu pieaugums ir iemesls, lai rad tu
Datu re i - izplat tu, dro3u, plasi pieejamu un replic tu dal to datu kr tuvi, kas nodroSin tu
zin tniekiem iesp ju koplietot un uzglab tsavu p tjumu rezult tus.

Projekta otr gada darb bas ietvaros veicot Datu re a izveides iesp jas izp ti, Latvijas
Nacion | s izp tes un izgltbas tkls SigmaNet aktvi ma dal bu Eiropas p tniec bas un
izgl t bas t klu asoci cijas TERENA izveidotaj darbu grup TF-Storage. Balstoties uz ieg to
inform ciju, SigmaNet izstr d ja konkr tas Datu re a prasbas, izp tja vair kus
izvirztaj m prasb m atbilstoSus daltas datu glab tuves risin jumus, no kuriem
visveiksm g kais tika ar realiz ts un iztest ts, t d veid veicot pirmos sous Datu re a
izveidei un ievieSanai Latvij .
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2. PASREIZ J EIROPAS INICIAT VADATU RE  AIZVEID

Saj noda tiek izkl stti nov rojumi darbojoties TERENA vad taj datu glab tuvju
sadarb bas grup TF-Storage. Nodaa sniedz ieskatu Eirop aktu | kaj s probl m s,
jaunumos un iniciat v s izklied to datu glab tuvju jom .

2.1.PASREIZ J SITU CIA

Att stoties lieljaudas piesl gumiem, paveras plaSas iesp jas zin tnieku resursu
koplietojam bai. Skait oSanas re a izveidot infrastrukt ra auj zin tniekiem veikt savus
p tjumus un liela apjoma apr inus uz re  sasl gtaj m skaitoSanas masn m. Zin tnieki
pasi apliecina, ka § da veida infrastrukt ra auj vi u fant zijai vau, |dz ar to uzlabojot
p tjumu rezult tus.

N kamais Eiropas iniciat vas solis ir, balstoties uz So jau izveidoto infrastrukt ru,
nodroSin t ne tikai skaitoSanas, bet ar droSas datu uzglab Sanas un koplietoSanas
iesp jas. S duinfrastrukt rud v par Dature i(Data Grid).

Pasaul ir veiksm gi realiz ti jau vair ki Datu re a projekti, ta u p rsvar tie ir bijusi
rad ti k da noteikta zin tniska p tjuma projekta ietvaros, | dz ar to ir izmantojami tikai vienas
nozares vai pat viena atsevi§ a projekta vajadz b m.

Datu re a defincija un uzb ve v | joproj m nav prec zi defin tas, atkarb no
konkr t s izveides nepiecieSam bas t s m dz krasi at$ irties. T d Eiropas p tniec bas un
izglt bas tklu asoci cija TERENA § gada 25. febru r ir rad jusi glab tuves sadarb bas
darba grupu (Storage Collaboration task force), kur sadarbojas vair ki Eiropas valstu
nacion lie p tniec bas un izgl t bas t kli (NREN National Research and Education Network).
Darba grupas m r is ir defin t Eiropas zin tnieku datu uzglab Sanas un koplietoSanas
prasbas, m r us, k ar izp tt tehniskos risin jumus kop gas, starptautiskas datu
glab tuves nodrosin 3anai. S du Eiropas iniciat vu atbalsta ar Latvijas p tniec bas un
izgl t bas t ks (SigmaNet), veicot eksperimentus un p t jumus dal tu datu glab tuvju sist mu
ievieSan .

Eiropas interese par kop ga Datu re a izveidi ir izr dta sal dzinoSi nesen. Pirm s
divas v | tikai domubiedru san ksmes notika:

Pirm glab tuves sadarb bas san ksme (Collaboration on Storage Services),
Amsterdam , 29.06.2007,;

Otr glab tuves sadarbbas san ksme (Collaboration on Storage Services 2™
meeting), Amsterdam , 14.12.2007,

Latvija savu iniciat vu un ieinteres tbu § da Datu re a izveid izr d ja, piedaloties
jau otr glab tuves sadarb bas san ksm . Balstoties uz pla3o domubiedru kI stu 25.02.2008
TERENA akcept ja un noform ja atsevi§ u glab tuves darba grupu, nod v jot to par TF-
Storage. Pirm darba grupas san ksme (1* TF-Storage Meeting ) notika Helsinkos,
08.04.2008.

Saj san ksm Latvijas izr dt ieinteres tba tika nov rt ta, akcept jot n kam s
kop j s darba grupas san ksmes norises vietu Rg , LU MIl telp s (12.09.2008). Sk ku
inform ciju par S0 san ksmi var ieg t, apskatot m jas lapu tfstorage.lumii.lv.

lepriekd min taj s san ksm s tika apskat ti vair ki visp r ji Eiropas datu glab tuves
un datu centru problem tiskie jaut jumi. T dik :
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Lielais ener ijas pat ri §;
Datu aprakst Sana (meta dati);
Autoriz cijas un autentifik cijas infrastrukt ra (turpm k tekst AAl);
Nep rtraukt bas nodroSin Sana;
Datu koplietoSanas politika.
Problem tiskie jaut jumi, pie kuriem str d ar Latvijas p rst vjiir:

Datu glab tuvju test Sanas etalonmode a izveide - test jot ieviesto infrastrukt ru,
izstr d t js nevar b t pilnb p rliecin ts, vai t str d tik labi, cik sp j. Ldz ar to
rodas jaut jums, vai tieS m m s varam uztic ties ier u izstr d t ju veiktsp jas
r dt jiem, un vai tie neb tu pirms lietoSanas ar j notest ? S izveidot darba grupa
nodarbojas ar vadl niju izstr d Sanu datu infrastrukt ras trdarb bas test Sanai. T s
m r is ir izanaliz t un sal dzin t apkopotos datus, lai izstr d t ji var tu veiksmg k
nov rt t aparat ras veiktsp ju;

Glab tuves taksonomijas izstr de - apkopojot ekspertu v rt jumus par da du datu
glab tuves sast vda m, izveidot profesion li izv rt tu datu glab tuves klasifik ciju
(analiz jot dCache, iRods, SRM, SamFS, u.c.).
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3. DATURE IS

Izv rt jot Eiropas Datu re av ziju, var teikt, kat irv Ime izveidot starptautisku, vis
Eirop izdal tu datu glab tuves sist mu, kas autu visu Eiropas zin tnieku nozaru p rst vjiem
veiksm g k sadarboties. AtS irb no standarta t mek a servera Datu re is ir zin tniekiem
velt ta dal ta datu glab tuve, kas dom ta lai savietojot ar skait oSanas re i savas m rjumu
iek rtas vai p tjumu datus, veidotu rtu un, galvenais, drodu p tjumiem velttu izpildes
infrastrukt ru. Lai veiksm gi apmierin tu visu zin tnieku v Imes p tjumu datu uzglab San ,
dal tai datu glab tuveiirj b t dro3ai, pieejamai un rti lietojamai.

Saj noda , balstoties uz paSreiz neskaidro Eiropas visp r jo Datu re a
formul jumu, ir izveidotas un att lotas m su defin t s nepiecieSam s Datu re a pras bas,
p c kur m tika piemekl tijau realiz tirisin jumi, kas b tu par pamatu Datu re a izveidei.

3.1. DATURE A PRAS BAS.

1. Sadal ta un satur replikas - viens no svar g kajiem aspektiem ir datu dro3 ba. Lai to
nodroSin tu, glab tuv ievietotais fails, neskatoties uz to cik tas b tu apjom gs, nedr kst tikt
uzglab ts tikai uz viena servera. Tam ir j b t sadal tam pa vair k m aparat r m un j satur
replikas, lai nelaimes gad jum , ja viena vai vair kas iek rtas iziet no ierindas vai vienk rsi
nav sasniedzamas, fails v | joproj m b tu pieejams un neboj ts;

2. Drogi Sifr ta - datu dro$ ba nevar b tiedom jama bez $ifr Sanas. Sifr Sanavar b t
droSa tikai tad, ja Sifr Sanas atsl ga nepamet lietot ja datoru, proti, t notiek lok li uz
lietot ja aparat ras. T d gadjum ar sadaltais fails, nok stot nepareiz s rok s, t
ori in lo saturu neatkl j;

3. PlaSi pieejama - emot v r $s datu glab tuves plaso pielietojam bu, tai ir j b t
viegli pieejamai no da diem lietojumiem. Dati var tikt ies tti datu b z tieSi no p tniec bas
iek rtas vai jau no eksist joSas datu b zes. Taiirj b t pieejamai no jebkuras vietas;

4. Kontrol ta, droSa datu koplietoSana - datu glab tuv ievietotie Sifr tie dati var tikt
ar koplietoti. Proti, datu paSnieks var ataut zin mai lietot ju grupai piek t vi a datiem
(piem ram, daloties ar savu draudz bas Sifr Sanas atsl gu);

5. Veiktsp ja— emotv r plaSo datu pieejam bu un pielietoSanu, datu izg Sana un
ievietoSana datu glab tuv irj veicp ciesp jas tr k, v lams diska trumarobe s;

6. Saskarne k failu sist mai -t k lietot ju pulks § dai datu glab tuvei ir oti plass
un ne vienm r tie ir inform cijas tehnolo ijas p rst vji, datu pievienoSanai un apskatei ir
j bt p ciesp jas vienk r§ kai. Apjom gu datu pievienoSana var tu aprobe oties ar ciet
diska piemont Sanu. Saskarneiirj b t|dz gai standarta failu sist mai;

7. Atv rt koda - izveidotajam risin jumam ir j b t atv rta koda, lai to var tu | ti
ieviest un ar to eksperiment t, k ar nepiecieSam bas gad jum ar pielabot un piel got.

8. Sertifik cijas p rvaldes (CA - Certification Authority) atbalsts (neoblig ts) - emot
v r jau skaitoSanas re a izstr d to autoriz cijas infrastrukt ru datu piek uvei var tu tikt
izmantota publisk sertifik ta ierobe oSana, t d veid veidojot kopgu datu re a un
skait oSanas re a autoriz cijas sist mu.

P ¢ vair ku iesp jamo dalt s datu glab tuves risin jumu izp tes analzei un
sal dzin Sanai tika izv | ti divi jauni projekti — Wuala un Cleversafe, kuru apraksts un
sal dzin jums ir att lots sekojo$ s noda s.
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4. WUALA

Saj noda tiek izkl stta dalt s tieSsaistes datu glab tuves projekta un produkta
Wouala uzb ve un anal ze.

Projekta Wuala m r is ir nodroSin t lielu, uzticamu un droSu dal tu tieSsaistes datu
kr tuvi, kas var izmantot lietot ju datoru br vos resursus. T ir bezmaksas programmat ra,
kas balst ta uz Java, | dz ar to darbojas uz da d m platform m - Windows, Mac un Linux,
nodroSinot rtu un droSu tieSsaistes datu glab tuvi. Wuala pamat ir da ji centraliz ts
vien dranga (peer to peer) tkis, kas pied v noteikta apjoma bezmaksas tieSsaistes cieto
disku, pie kura lietot js var piek tjebkur laik .

Izmantojot Wuala, lietot js:

1. variel d tjebkuru failu, neskatoties uz to, cik tas b tu apjom gs, un dal ties ar to (ar
draugiem, draugu grup m vai pat publiski ar visu pasauli);

2. piek tfailiem no jebkuras vietas.

Kad produktu s k izmantot k ds jauns lietot js, vi am(-ai) tiek pie$S irta un
nodroSin ta 1 gigabaitu (turpm k tekst GB) apjom ga tieSsaistes datu kr tuve. Ta u ja
lietot js S0 apjomu v las palielin t, to var veikt, nomainot glab tuvi. Glab tuves mai a notiek
§ di - lietot js apmai  pret liel ku tieSsaistes atmi as apjomu pied v koplietoSanai sava
lok | diska apjomu. Tom r ir oblig ts nosac jums: lietot jam irj b t tieSsaist vismaz 17%
no laika, kas ir aptuveni 4 stundas dien . lemesls 3ai pras bai - iemaint lok | diska vieta
k st neizmantojama, jat reti atrodas tieSsaist .

Veidojot publisku, dal tu tieSsaistes datu kr tuviirj emv r § di aspekti:

1. Priv tums - fiziskas personas vai organiz cijas ties bas kontrol t vai noteikt, k du
inform ciju par to dr kst uzkr t un saglab t un kam So inform ciju ir at auts izmantot.
Wuala So probl mu risina izmantojot datu Sifr Sanu:

- visi falli tiek Sifr ti uz lietot ja datora;
- lietot ja parole nekad nepamet datoru;

- nevienam nav pieejas un ldz ar to ar nojausmas, k dus failus lietot js
glab undal s ar saviem draugiem.

2. Datu pieejam ba - programmas vai lietot ja potenci | sp ja last datus. Wuala So
probl mu risina, izmantojot redundanci'. Tiek izmantoti speci li "erasure codes”, kas
nodroSina apjoma optim lu datu redundanci. Tradicion li ir tikuSi izmantoti sakaru
sist m s, ta u nesen k ar glab tuvju sist m s, k alternat va replik cijai. Ar §
algoritma pal dz bu ir iesp jams Sifr t faila m fragmentus n-tos gabalos, kur m<n. Lai
atjaunotu $ du failu, ir nepiecieSami jebkuri m no n. Sos algoritmus izmanto ar
turpv rst k du laboSan . Eksist vair ki § algoritma veidi, Wuala izmanto R da-
Solomona? (Reed-Solomon) grupai piedero$os.

! Da da rakstura papildelementu kopums, ko iebtrsistm t s darbbas uzticanbas paaugstiganai. Izmanto,

piem ram, aparatras, informacionlo un algoritmisko redundanci. Aparads redundanci var realiz dubl jot sist mas
aparatras elementus.

2 . . L . . S
Svarga linero blokkodu saime, ko parasti izmanto stmienk du laboSanai. RaSolomona kodi ir viens no

ciklisko kodu paveidiem.
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3. Marsrut Sana - marSrut Sanas princips vien dranga tkl ir oti b tisks trdarb bas
un dro$ bas faktors. Vair ki jau realiz ti projekti ir cietuSi neveiksmi tieSi nepareizi
izv | tas marSrut Sanas principa d . Lai izvairtos no t d m marSrut Sanas
probl m m k centraliz Sanas un piepras jumu apraide, tika aizs kta super mezglu
(super nodes) att st ba. Super mezgli ir atbild gi par kaimi u mezglu marSrut Sanu un
vaic jumu p rvaldbu. Sk k par t darbbu un specifiku tiek izkl stts
programmat ras Wuala arhitekt ras aprakst .

4. Arhitekt ra - liela daa programmat ras Wuala veiksm g s darb bas sl pjas t
arhitekt r . T kls sast vnoda diem mezgliem (nodes):

super mezgli (super nodes), kuri ir atbild gi par marSrut 3anu;

glab Sanas mezgli (storage nodes), uz kuriem glab jas faili. Katrs glab Sanas
mezgls ir piesl gtst tuv kajam super mezglam;

klienta mezgli (client nodes), Siem mezgliem nav nek du pien kumu. Tie ir
tikai lai lietotu datus kas ir atrodami t kI .

Kad tiek veikts pieprasjums no klienta datora, tas tiek p rs tts tuv kam super
mezglam, kas 50 piepras jumu nodod t | k m r a super mezglam, kas savuk rt to nos ta
tuv kam glab Sanas mezglam. Glab Sanas mezgls pieprasto failu tad p rs ta klientam
(skattatt lu4.1.).

4.1 att. Wuala arhitekt ras skice (piepras juma apstr des sh ma)

5. God gums -t kla efekt vu darb bu nodroSina ar god gi klienti. Ta u rodas jaut jums,
k nov rst 'free riding' klientus, kas daudz izmanto, bet maz dod, proti, neveic gandr z
nek du ieguld jumu. Wuala izmanto formulu, p ¢ kuras nov rt klienta god gumu,
td veid apr inot pieS iramo tieSsaistes glab tuves apjomu. Katru lietot ju
raksturo s dir dt ji:
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lok lais diska apjoms;
klienta tieSsaistes laiks;
augSupiel destkla caurlaidsp ja (upload bandwidth).
emotv r min tosr dt jus, tieSsaistes glab tuves apjoms tiek apr in ts§ di:
ta=la*ti
ta = tieSsaistes glab tuves apjoms;
la = lok lais diska apjoms;
tI = tieSsaistes laiks.

God gumu nodroSina ar princips - jo liel ku augSupiel des tkla caurlaidsp ju klients
nodroSina, jo tr ks b st iel des trums. T k m dz b t ar asimetriska ieinteres tba -
lietot js pieprasa kaut ko no glab tuves mezgla, ta u glab tuves mezglam taj mirkl no
lietot ja nekas nav vajadz gs — princips "dots pret dotu" (tit for tat), k tas tiek darts
programmat r BitTorrent, nevar tikt pielietots.

S s probl mas risin $anai Wuala izmanto dal to slavas sist mu (distributed reputation
system) Havelaar, kura nav pak auta nek diem viltus zi ojumu un kr pSanas draudiem.
Klientu datoru reput cijas nov roSana programmat r Wuala notiek § di:

1. Katrs dators veic nov rojumus. Katru reizi, kad tas veic k du transakciju, tas piefiks ,
ar k dutkla caurlaidsp jut tiek veikta, un rezult tus saglab lok | vektor ;

2. Katru noteiktu laiku, piem ram, ned u, klients p rs ta 30 vektoru noteiktam pulkam
kaimi u datoru (tast d , lai k ds aunpr tgs lietot js nevar tu noslogot visu t klu,
bet gan tikait dau);

3. Sa emot vektorus, tiek izdz sta visa inform cija par s t mo klientu (lai izvair tos no
safabric tiem datiem, t d veid lietot jam atst jot iesp ju safabric t datus tikai par
draugiem);

4. Ta ut k sist masa em oti daudz statistikas vektoru,t apr inavid josr dt jus,
samazinot kr pSanas iesp ju | dz minimumam;

S d veid tiek veikti vair ki vektorup rs t3anasp rg jieni

Reput cija vai slava tiek atjaunota katram mezglam lok li, un kad non k laiks | dz
atl dzin Sanai tiek izsniegta t kla caurlaidsp ja emotv r ieguld juma proporcijas.

Galven s § das reput cijas sist mas priekSroc bas ir:
akur ts lietot jure loieguld jumu nov rt jums;

stingrs nodro3in jums pret savt giem lietot jiem;

augsta efektivit te, sam rojams ar lielo transakciju skaitu.

6. Noslodze - Wuala programmat r , Idzgi k tas notiek BitTorrent, p rlieku lielas
noslodzes gad jum klienta pieprasjums tiek p rs tts t | k. Proti, ja glab tuves
mezgls uzglab k du oti popul ru faila gabalu un pie t regul ri piesl dzas miljoniem
klientu, kas pieprasa tieSi 3o failu, glab tuves mezgls pieprasjumus p rs tat | k
klientam, kas jau ir iel d jis 3o failu. T d veid Kklienta mezgli var apmain ties ar
datiem sav starp .
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7. Uztur Sana - lai p rliecin tos, vai fragmenti, kas bija pieejami, kad fails tika ievietots
tkl , b s pieejami ar p ¢ m neSa, tiek veiktas periodiskas p rbaudes. T s
nepiecieSamas, lai uzzin tu, vai faila pieejam ba ir tie§ m pietiekama, k ar, vai da i
datori nav pametusi tklu uz visiem laikiem. Ja § ds apst klis tiek konstat ts,
programmat ra rekonstru tr kstoSos fragmentus uniel d tostkl .

Sk k izp tot un sal dzinot S0 dalt s tieSsaistes datu glab tuves risin jumu ar jau
ieviestiem un plas k iztest tiem |dz giem produktiem, n kas secin t, ka daudz m
izvirztaj m prasb m Sis risin jums neatbilst. emot v r ar faktu, ka Sis risin jums ir
komerci Is, t izmantoSana un piel goSana k stapgr tin ta.
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5. CLEVERSAFE.

Saj noda tiek izkl stta izklied to datu glab tuvju risin juma Cleversafe detaliz ta
anal ze.

DroSas un ilgstoSas datu uzglab Sanas un rezerves kopiju veikS8anas zi  veiksm gs
risin jums ir Cleversafe. No ang u valodas tulkojum "gudri dross". Cleversafe sevid v par
vado3o izklied to glab tuvju tehnolo iju zi . Komp nija tika dibin ta 2004. gad un, lai
sp tup ciesp jas veiksmg k un tr k So produktu nostandartiz t, ir ieviesusi un sponsor
ar atv rt koda ,cleversafe.org” projektu. S kot ar 2008. gada febru ri, Cleversafe ir k uvis
ar komerci Is, ta uatv rt koda projekts ,cleversafe.org” v | joproj m tiek turpin ts.

Cleversafe m r is ir datu uzglab Sanu padart vienk rSu, | tu un droSu. Tas tiek
pan kts, izmantojot izklied to glab tuvju tehnolo iju, kas ir pier d ta esam daudz izdev g ka
par ierasto replic Sanu. Veicot replic Sanu un izveidojot tieSu faila dublik tu, lietot js ir
spiests uztur t par 100% liel ku glab tuves apjomu katrai duplik cijai. Tas nozm liel kus
izdevumus, sare t ku uztur Sanu un liel ku risku. Ja rodas k da negaid ta katastrofa un
gan serveris, gan atspogu ot failu glab tuve iziet no ierindas, nepiecieSamie faili vairs nav
atg stami.

Lai izb gtu no § das situ cijas, lietot js var izveidot v | papildus cit viet novietotu
failu atspulgu serveri, kas v | par 100% palielin s jaut augst s izmaksas. S ds risin jums
izpal dz s, ja tiks boj ti tikai divi serveri, ta u ja tiks boj ts ar treSais? L dz ar to var secin t,
ka § da papildu servera uztur Sana So probl mu tik vienk rSi neatrisin s.

Izmantojot izklied to glab tuves tehnolo iju, kura b tb datus sadala un izplata starp
serveriem, tos saliekot kop tikai tad, kad fails tiek piepras ts, izmaksas un riski iev rojami
samazin s. S da veida faila uzglab 3anai ir nepiecieSams tikai par 60% liel ks papildu diska
apjoms. Ja k ds skaits serveru iziet no ierindas, lietot js v | joproj m var ieg t sev
nepiecieSam faila pilnu un neboj tu kopiju, ja vien ir pieejams minim lais sadalt faila
gabalu skaits.

Cleversafe datu sadal Sanai izmanto Cauchy-Reed-Solomon inform cijas izklied tus
algoritmus, kuri, izmantojot droSu Interneta piesl gumu, tiek t | k p rs tti vair kiem
serveriem izklied taj glab tuves tkl . Sis process ir vizu li att lots att | Nr. 5.1. Datu
p rs tSana un uzglab Sanair priv ta un droSa, to nodroSina § di aspekti:

1) Neviena pilna faila kopija neatrodas uz vienas aparat ras;
2) Individu li datu gabali nesatur pietiekami daudz inform cijas, lai neautoriz ts
skatt jssp tuizprastori in | faila saturu.
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Datu uzglabasana un atgisana

LIETOTAJA DATI
e 0z
& - |._:
Gabali satur parak maz informacijas
HA SifréSana Izl kloty nodorel
sasruves: (8 628 30 4D 50 €85 G (8 e
@] @ ®
WTERNET @ o) o)
© ©
1 2 5 6 8
IlA atifréfana
@

5.1.att Is Datu uzglab Sanas un atg Sana Cleversafet ki .

S das izklied t s glab tuves sist mas uztur 3anai un darb bai ir nepiecieSami trs
pamatelementi jeb sl i - Avota dators (Source Computer), Piekuves nodroSin t js
(Accesser) un Datu sadal t js (Slicestor), skatt att lu Nr. 5.2. Katram no Siem elementiem ir
sava darb bas specifikaun m r is:

Avota dators - darbojas k iSCSI iniciators. Tas tiek izmantots, lai, piesl dzoties
piek uves nodroSin t jam, izmantojot iISCSI saskarni, iesniegtu, atg tu vai izdz stu
lietot ja datus. Avota datori veic standarta FS oper cijas (piem ram: kop Sanu,
atjaunoSanu un dz Sanu), lietot ji var izveidot, izmaint un dz st failus izmantojot

jebkuru faila balsttu programmat ru. Diem | atv rt koda risin jum nav
dokument ta un test taiesp ja, k vair kiem iSCSI iniciatoriem piesl gties vair kiem
iISCSIm r iem.

Piek uves nodroSin t js - ir iSCSIm ris. B tb tasir k izklied t s glab tuves
marsrut t js, kas noglab , izg st un sadala, digit lo inform ciju lietot ja defin tos
gabalos izmantojot inform cijas izklied tos algoritmus (turpm k tekst — IIA, IDA —
Information Dispersal Algorithms). PaSlaik Cleversafe ir implement ta optimiz ta
R da-Solomona algoritmu versija zin ma k Cauchy-Reed-Solomon algoritmi, ta u
Cleversafe programmat ra ir piel gojama un atauj izmantot ar citas jaun kas IIA
implement cijas.

Datu sadal t js - sadal tie datu gabali tiek izdal ti datu sadal t jiem, kuri ir t kI saist ti
ta uvarb tar eogr fiskiizklied ti.
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Izkliedttas glabatuves infrastruktora

Avota dators
B0S! inlcators

e

Plekjuves nodrofinatajs

SCS| mikis "{"“ == "\\r_ = %

Datu sadalitajs

5.2 att. Izklied t s glab tuves infrastrukt ra

Atsevi§ os Cleversafe fizisk s arhitekt ras raksturojumos ir min ta v | viena
komponente - autoriz cijas serveris, kurs tiek sasl gts vien tkl ar Datu sadalt jiem un
Piek uves nodroSin t jiem. Tas nozm , ka, iesp jams, komerci lais produkts pied v ar
sava veida autoriz ciju, kura laik tiek veikta piek uve min tajam autoriz cijas serverim.

AtS irb no atv rt koda produkta, komerci lais produkts v | papildus satur ar
P rvaldnieku (Manager). S iek rta p rrauga visu izklied t glab tuvju tkla komponentu
darb bu un nelaimes gad jumos autom tiski uzs k tr kstoSo gabalu p rb vi. T atbalsta
standarta SNMP protokolus.
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Piekluve izklhied@tam glabatuves tiklam

&

Diatu avotl..

Sarvers Mobile

Eksistéjosio lietojumi |

ISCS| saskarne
lzkliedéta glabdtuve parddas
ka tikla clotals disks

lzklledétals
alabatuves tikls

att. Piek uve izklied tam glab tuvest klam.

5.1. PROGRAMMAT RAS DARB BA

Datu izklied Sana un saglab Sana Cleversafe izklied taj glab tuves tkl var tikt
iedalta etr sf z s:

1. Pirmssadal Sanas f ze - dati tiek sa emti k atseviS i datu avoti. Piek uves

nodrosin t js katram datu avotam veic rindu ar kod $anas darbb m. S dos
procesos iek aujas kompresija, Sifr Sana vai integrit tes p rbaude (k CRC
kontrolsummas, digit lie paraksti u.c.), lai gan neviena no t m netiek oblig ti
piepras ta;

Sadal Sanas f ze - katrs datu avots tiek padots IIA;
P csadal Sanas f ze - jau vienreiz sadal ts, katrs gabals var tikt t | k apstr d ts.
Viens piem rs var tu b t integrit tes (CRC, digit | paraksta utt.) p rbaude, lai

uztur Sanas process var tu pamant datu boj jumus;

Glab Sanas f ze - tikl dz visas pirms izklied Sanas darb bas ir veiktas, fails tiek
p rs tts datu sadalt jiem.

Cleversafe sist ma ir projekt tat d veid ,lait var tu b t pieejama k jebkura cita
glab tuves sist ma, proti, relat vi vienk rSi jau no eksist joSiem lietojumiem.

5.2. CLEVERSAFE PROGRAMMAT RAS ARHITEKT RA

Cleversafe programmat ras arhitekt ra ir izveidota, lai vairumst r dt ju,t duk IIA
(IDA), k ar kod Sanas un dekod 3Sanas algoritmu b tu main mi un konfigur jami. Sk k
parmain mor dt ju paSb muniesp j mtiek izkl stts Cleversafe uzst d Sanas noda
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Cleversafe programmat ras arhitekt ra, vadoties p ¢ t s darb bas specifikas, var tikt
iedal ta - piekuves un pamata sl 0s. Sk k par katru no programmat ras sl iem un
modu iem (to darb b m un pas b m) tiek izkl st ts sekojo$ s apakSnoda s.

5.2.1 Piek uves sl i

Piek uves sl nis ir izklied t tkla klienta puse, kas ir atbild ga par klienta piepras jumu
tulkoSanu tkla sl nim. Tehniski Sis sl nis neiederas pamata arhitekt r , jo nav noteiktas
nek das specifik cijas vai saskarnes ko tam irj ievies.

Piekluves programmatiira Mérka démons
c;cnrgpunam-ﬂ <<COMpanant> «carnpenanb@' <<component: =4 <<companents 6| i ¥ «mmpﬂnw@
1581 Bloka piekluves sianis | Skiedru kanils Autentifikacijas Konfigurcijas Telpas ’
modulis ‘modulis
<<compment> [

<<COMpONEnt>> =)
Bloku slanis

Tikls

Datu sadalitija programmatiira

<<compmenc=>q]| | <<companents>F]
Autentifikicijas Konfiguracijas
modulis modulis

<<gDMOONENT>> gl
Pieprasijumu apstrades slanis

4.5 att.Programmat ras arhitekt ra

Saj izklied taj glab tuves tkla infrastrukt r lietot ja konta glab tuve tiek dal ta
vien vaivair k stelp s (vault). Telpa nav Cleversafe fizisk s arhitekt ras sast vdaa, tas ir
k virtu Is diskdzinis, kura dati tiek Sifr ti, sagriezti un izklied ti pa vienu vai vair k m
fizisk m datu glab tuv m. S telpa ir ar I menis, kur tiek noteikts Sifr Sanas slieksnis.
Lietot js ar So telpu darbojas k ar bloka iek rtu, | dz gi cietajam diskam. Paslaik Cleversafe
ir ieviesta bloka® Ime a piekuve, ta u n kotn Cleversafe pl no ieviest sk ku Ime u
piek uvi (piem ram, failu | me a, kur katrs adres jamais datu avots tiktu att lots k fails):

Bloka piek uves sl nis (Block Device Access Layer ) - Bloka I me a piek uves
sl nis att lo lietot ja konta telpu k bloku, kas ir pieejams, izmantojot SCSI b z tus
protokolus k iSCSI un § iedru kan lu protokolu (FCP). Pamatuzdevums Sim sl nim
ir ieviest Sos standartus un p rs tt SCSI komandu aprakstoSos blokus (CDB -
Command Descriptor Blocks) SCSI | menim. iSCSI iniciators tiek iel d ts uz klienta
datora, kur t lietot ja konta telpa tiek att lota k standarta bloka ier ce, piem ram,

% Bloks - ierakstu kopums, ko apdlr vai p rs ta k vienotu veselumu.
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uz Windows datora, t var par dties k disks F: vai uz Linux /dev/sdb. S s ierces
sadal Sanai partcij s vai format Sanai var tikt izmantota jebkura standarta
programmat ra. Lietot js var format t disku izmantojot v lamo failu sist mu, k ar
veikt las Sanas, rakst Sanas un dz Sanas darb bas.

Bloku sl nis (Block Layer) - Bloku sl nis atkl j telpu izklied t j tkl k saisttu
bloku mas vu, katram blokam ir noteikts, ieprieks defin tsizm rs. Prim r blokasl a
atbild ba ir izpild t vair ku bloku las Sanas un rakst Sanas darb bas. Lai apmierin tu
piepras jumus no vair kiem avotu tipiem, ieskaitot SCSI sl a vai paSnieka ier ces
draivera, t saskarne tiek att lota k tipisks cietais disks. AtS irb no augst kiem
sl iem bloka sl nim ir pieeja inform cijai par izklied to tklu unt darbb m, ta u
noteiktas glab tuvju detaas ir sl ptas.

SCSI sl nis (SCSI layer) - SCSI sl nis ir atbild gs par SCSI CDB skaidroSanu un
p rtulkoSanu Bloku sl adarbb s. Kad no Bloka sl atiek sa emta k da atbilde vai
ar k das pazi ojums, SCSI sl nis to p rveido par SCSI CDB un pievieno paketei,
kura tiek p rs tta bloka piekuves sl nim. Sim sl nim nav nek du zin Sanu par
piek uves protokolu vai izklied t tkla glab tuvju strukt ru. K jau vair kums
standarta SCSI tieS s glab tuvju piekuves ierces, SCSI sl nis izpilda visus
nepiecieSamos SCSI bloka komandas -2 (SBC2) un SCSI prim r s komandas - 3
(SPC-3) standartus. Da os gad jumos komanda var tikt apstr d ta, tikai izmantojot
SCSI I meni, bez komunik cijas ar zem kajiem sl iem.

iISCSI - viena § da izklied to tklu saskarne ir iSCSI Initiator-Target (RFC3720).
iISCSI protokols nodroSina meh nismu lietot ju telpas atkl Sanai un datu
p rs tSanai.

o0 Atkl Sanas sesija - Atkl Sanas posma laik m r is nodroSina sarakstu ar
konkr t lietot ja autoriz t mtelp m.

o Darba sesija - tiek apstr d ti iISCSI piepras jumi, t di k last un rakstt, k ar
pamata SCSI komandu aprakstoSie bloki tiek p rs tti SCSI sl nim. Izklied t
t kla atbildes un k das pazi ojumitiek p rs ttiiniciatoram.

5.2.2. Pamata sl i

T kla sl nis (Grid Layer ) - izklied t glab tuves tkla datu p rvald bas darbi tiek
atst ti tkla sl a kompetenc . Tkla sl nis ir atbildgs par dalto transakcijas
uzs kSanu, izpildi un k das pazi ojumu apstr di vair kK m glab tuv m, kad tiek
sa emts k ds piepras jums. Pirms rakst Sanas darb bas pabeigSanas tkla sl nis
p rbauda, vai datu avots atrodas atbilstoS , ataujam st vokl,t d veid nodroSinot
sava veida konkurences kontroli. Tkla sl a darbbas iekauj sev rakst3anu,
las Sanu, dz Sanu un sarakstu (read, write, delete and list). T kla sl nis ir ar dzan
atbild gs par datu kod Sanu - Sifr Sanu un saspieSanu. Specifisko kodeku saraksts
katrai telpai tiek iepriek§ noteikts un uzst dts telpas konfigur cij . P ¢ datu
kod 3anas, tkla sl nis veic ar inform cijas izklied Sanu, veidojot vair kus datu
gabalus, kas tiek saglab ti uz vair k m glab tuves ierc m. Datu rakst Sanas laik
t kla sl nis darbojas k multipleksors, ta u k demultipleksors, kad dati tiek las ti:

0 Las Sanas darb ba (sk. 5.6 att.) - Las Sanas darb bas laik tkla sl nis cenSas
nolast un sav kt datu avotu no vis m glab tuves iek rt m telp . emot v r
izklied t s inform cijas pas bas, dati var tikt ar sav kti, ja daas no glab tuves

16.lapa no 32



%?

Grid aprékinu vide LATVIJAS DATU GRID IZVEIDE

SmERAF

Projekta otr gada rezult ti

iek rt m nedarbojas. Izklied tais tkls atrodas pieaujam boj jumu st vokl
(acceptable outage state), ja datu avotu ir iesp jams veiksm gi sav kt.

Viena no tkla sl a optimiz cij m paredz, ka datu las Sanas laik netiek
izmantotas visas telpas glab tuves ier ces, bet gan izklied to datu gabali u
slieksnis (minim lo glab tuvju ier u skaits, kas nodroSina veiksm gu datu
atg Sanu).

T k visas rakstSanas darb bas tiek izpildtas transakcij ar transakcijas
identifikatoru, dareiz ir iesp jams ar atjaunot iepriek$ jo datu versiju, pat tad, ja
paSreiz j versija nevar tikt ieg ta. T d tkla sl nim ir j sp j noteikt p d j
ieg stam datu avota versija.

LasiSanas darhibu uzsikSana

ja

b

Procesa athilde

lasi¥ana izdevusies

Datu gabalu dekodéSana | |iznemums

ja

[ LasiSanas politika alceptéta w nav iespejams akeeptét Izné noteik3ana

. .

5.6 att. Las Sanas st vok u diagramma

né

0 Rakst Sanas darb ba (sk. 5.7 att.) - Rakst3anas darb bas laik tklu sl nis

cenSas saglab t datus vair k s glab tuvju ierc s, lai v | k dati var tu tikt
veiksm gi sav kti. Rakst Sanas darb bas tiek veiktas dalt transakcij un tklu
sl nimirj b tp rliecin tam vai visas rakst Sanas darb bas ir beigus s veiksm gi,
lai var tu transakciju veiksm gi nobeigt (commit). Katrs datu avots tiek rakst ts ar
savu transakcijas identifikatoru, kas tiek v | k izmantots izklied to datu gabalu
saist Sanai.

T Kk datu las Sanai nav nepiecieSami visas telpas izklied taj tkl eso$ s
glab tuves ier ces, tad ar rakstSanas darbb m t s nav vajadz gas. Ta u pirms
rakst Sanas darb bas izpildes t kla sl nis p rbauda, vai izklied tais t kls atrodas
pie aujam boj jumu st vokl .
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transakeija

veiksmigi 2

uzsikta Transakeiju nzsiks: = Tr keiju statusa pirbande
ok

darbiba izpildita

i
= = k s i
. : Veikt rakstiSanu . Rakstisanas statusa parbande :
e Q ":D[—} RIS

. .

5.7 att. Rakst Sanas st vok u diagramma

izpémuma
noteikSana

statuss neapmierina

o Datu kod Sanas steks - kodeki tiek izmantoti sec gi lai p rv rstu ori in los datus
vai datu gabalus pirms to rakstSanas izklied taj glab tuvju tkl . Kodeku
pielietojumu sec bai telp irj b t noteiktai, ta u var tikt ieviesti ar jauni kodeki.

Glab tuves sl nis (Storage Layer ) - Sis sl nis noS$ ir fizisko glab tuvi no
izklied tajiem datu gabaliem. Izmantojot glab tuves sl a saskarni, T kla sl nis var
izpildt visas darbbas (last, rakstt, dz st utt), bez zin San m par pamata
glab tuves realiz ciju. S da veida strukt ra atvieglo ar test Sanu.

Protokola sl nis (Protocol layer ) - Sis sl nis izpilda protokola zi ojumu kod Sanas
un dekod 3anas darb bas, izmantojot bin ro protokolu. Visus piepras jumus, atbildes
un k das zi ojumus kod s tt jsizmantojot abstrakt s sintakses not ciju 1 (ASN.1)
undekod sa m js.

5.2.3. Datu sadal t ja programmat rassl i (Slicestor Software Layers )
Sadal t ja konfigur cija satur:
Autentifik cijas meh nismu;
Versiju inform ciju;
Atbalst mos telpu tipus;
Atbalst mos datu glab tuvju parametrus.

Sadalt js ir mezgls izklied taj glab tuves tkl . Datu sadalt ja arhitekt ra ir stipri
| dz ga piek uves (Accesser) arhitekt rai, un daudzas aplik cijas tiek izmantotas kop gi. Ar
iel des pakotne abiem ir viena.

Protokola sl nis (Protocol layer) - Sis | menis tiek koplietots ar klientu un veic t s
paSas oper cijas. Kad no klienta tiek sa emts bin ra protokola piepras jums datu
sadal t js to dekod un iesniedz piepras jumu Piepras jumu apstr des sl nim. L dz gi
notiek ar ar atbildes vai k das pazi ojumu apstr di, Piepras jumu apstr des sl nis
t skod unpatklup rs taklientam.

Piepras jumu apstr des sl nis (Request handler layer ) - tas ir vienk rss
meh nisms, kur§ marSrut pieprasjumus no protokola sl a uz pamata
apakssist mu (piem r m glab tuves sl ni vai autentific San s moduli). Sa emt s
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atbildes vai k das pazi ojumi tiek t | k marSrut ti protokola sl nim, kas tos p rs ta
klientam.

Glab tuvju sl nis (Storage Layer ) - glab tuvju sl nis tiek koplietots starp datu
sadal t ju un klienta pusi.

5.2.4. Modu i

Konfigur cijas modulis ( Configuration module ) - Cleversafe izklied t s
glab tuves t kla programmat ra ir veidota, piev rSot plaSu uzmanbu t s iesp jamai
att st bai un uzlaboSanai. Tas nozm , ka pamata strukt ra ir paz stama tikai ar
izklied t tkla koncepta (t du k IDA, kodeki/transform cijas) saskarn m un jebkuri
n kotn stenotie jaunin jumi var tikt ieviesti Cleversafe bez nepiecieSam bas main t
pamata kodu. S pa3 ba paver oti plaSas iesp jas programmat ras att st bai un
ilglaic gai izdz voSanai.

Darb bas politikas modulis ( Policy module ) - darbbas politika ir atsevi$ i
konfigur jams r dt js. Darb bas politika ir iesp ja piel got eso$ s klases uzved bu
izmantojot iepriek§ defin tas saskarnes. Piem ram, tkla sl nim ir noteikts
rakst Sanas slieksnis (veiksm gi pieejamo datu gabalu skaits, kurus izmantojot var tikt
atg ts datu avota ori in lais saturs), 30 r dt ju var noteikt ar sist mas
administrators (s k ka inform cija lel des noda ).

Telpas modulis ( Vault module ) - katrai telpai ir noteikti konfigur jamie parametri,
t dik blokaizm rsu.c.

emot v r programmat ras atv rt koda priekSroc bas, t darb bas piel gojam bu un
veiksm go arhitekt ru, Cleversafe var tu b t oti labs kandid ts Latvijas Datu re a
implement cijai. S risin juma pa$ bas atbilst liel kai daai iepriek$ defin to Datu re a
pras bu. Balstoties uz pieejamo uzb ves aprakstu un veikto anal zi Sis produkts nodroSina
tru, rtu un drodu failu uzglab Sanu un izg Sanu, ta u lai tas atbilstu vis m
nepiecieSam b m, tas tom r v | ir j uzlabo. Lai p rliecin tos par produkta atbilst bu vis m
vai vair kumam iepriek$ izvirzto pras bu, ir j veic abu produktu (Wuala un Cleversafe)
sal dzin jums.
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6. IZANALIZ TO PRODUKTU SAL DZIN JUMS

Saj noda tiek att lots iepriek$ izanaliz to izklied to datu glab tuvju risin jumu
sal dzin jums atkarb no to atbilst bas iepriek$ izvirztaj m Datu re a prasb m. Skatt
tabulu Nr- 6.1.

6.1. tabula

Dal to datu glab tuvju risin jumu sal dzin jums

Pras bas Wuala Cleversafe
Sadal ta un satur replikas + +

Drosi Sifr ta + +

Plasi pieejama - +

Kontrol ta, drosa datu + +/-

koplietoSana

Veiktsp ja - +
Saskarne k failu sist mai + +

Atv rt koda - +

CA atbalsts - +

1. Sadal ta un satur replikas - abi produkti datu droSai uzglab Sanai izmanto | dz gu
pieeju - inform cijas izklied tos algoritmus (R da-Solomona grupai piederosos). Tie
tkl saglab to failu sadala, Sifr un izplata pa da d m glab tuves iek rt m, t d
veid piek uve failam tiek nodroSin ta 99% ( emot v r nelaimes gad juma iesp jas).
Katrs atsevi$ s faila gabals ir Sifr ts un neatkl jori in | faila saturu.

2. Drosi Sifr ta - abos gad jumos Sifr Sana tiek veikta lok li uz lietot ja datora, | dz ar
to Sifr Sanas atsl gas uncitir dt ji nevar tikt neleg li atkl ti.

3. PIlasSi pieejama - Wuala risin juma gad jum tkl ievietotie faili ir pieejami tikai tad, ja
lietot js ir iel d jis uz savas aparat ras Wuala klienta programmat ru. Ta u
Cleversafe ir projekt tat , lai b tu relat vi vienk r3i pieejama jau no eksist joSiem
lietojumiem (skat. att lu Nr. 5.3).

4. Kontrol ta, droda datu koplietoSana - Wuala lietot js, izmantojot Cryptree?, dal s
ar savu draudz bas atsl gu ar lietot jiem, kuriem at auj piek t jau Sifr tiem failiem.
Cleversafe atv rt koda gadjum § da datu koplietoSana p ¢ noklus juma nav
paredz ta, ta u, uzlabojot telpas piek uves autoriz ciju, $ da iesp ja var tikt ieviesta.

oti iesp jams, ka komerci lais Cleversafe produkts § du iesp ju jau ir realiz jis.

5. Veiktsp ja - Wuala risin juma gadjum , darbbas notiek uz lietot ja datora
uzst dt s Wuala klienta programmat ras, datu iel des procesi stipri noslogo

4 Cryptree- kriptogr fiska koka struktra, kas atvieglo pieejas kontroli neuzticamu daaib duvju failu
sistm s.
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procesoru, atmi u un ar disku, t d el des trums m dz bt oti | ns. Ta u
Cleversafe gad jum datu apstr de notiek t kla veiktsp jasrobe s.

6. Saskarne k failu sist mai - vizu li Wuala lietot ja interfeiss | dzin s standarta failu
sist mai, ta u vair ku apjom gu datu iel de ir sare ta un notiek manu li - katru failu
iel d jot atsevi$s i. Turkl t Cleversafe gadjum ir iesp jams t klam piesl gt veselu
cieto disku ar neierobe otu datu apjomu, kas uzreiz tiek pievienots un ir rti pieejams.

7. Atv rt koda - Wuala ir bezmaksas programmat ra ta u ne atv rt koda, savuk rt,
neskatoties uz to, ka Cleversafe ir uzs cis ar savas komerci | s darb bas, atv rt
koda projekts ,cleversafe.org” v | joproj m tiek turpin ts. K ar, emotv r atv rt
koda licenci (GNU General Public License 2.0 (GPL)), lietot jam ir at auja kop t un
izplat t uzlabotu programmat ras versiju.

8. CAathalsts —Wuala § duiesp ju neparedz, savuk rt Cleversafe ir iesp ja standarta
infrastrukt rai piel got autoriz cijas servera pievieno3anu. S da veida serveris var tu
atvieglot Cleversafe savietojam bu ar skait o3anas re .

emot v r produktu sal dzin Sanas rezult tus, tika nolemts dzv ieviest atv rt koda
risin jumu Cleversafe, jo tas izr dj s daudz efektv ks un atbilsto§ ks noteiktaj m
prasb m.
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% .QQ Grid aprékinu vide

7.CLEVERSAFE UZST D SANA

Saj noda tiek secgi aprakstti Cleversafe uzst d3anai un test Sanai
nepiecieSamie darbi. Tiek att loti veltt servera virtualiz cijas darbi, k ar katra virtualiz t
servera uzst d Sana, emotv r iedal to lomu (piek uves nodroSin t js un datu sadal t ji).

7.1.VELT T SERVERAVIRTUALIZ CIJA, IZMANTOJOT ,, XEN HYPERVISOR”

Atv rt koda risin juma infrastrukt ras konfigur cija nosaka, ka katrs no ieprieks
min tajiem I me iem (avota dators, piek uves nodroSin t js un datu sadal t ji) ir j izvieto uz
atsevi¥ a servera. S ds oblig tais nosacjums sad rdzina iecer to programmat ras
test Sanu. Ta u risin jums b tu, izmantojot atkl t pirmkoda virtualiz cijas sist mu Xen®
hypervisor (tulkojum no angu valodas XEN p rraugs) sadalt serveri vair k s virtu | s
masn s°,t d veid imit jotvair ku serveru izmanto$anu.

XEN p rraugs ir infrastrukt ras virtualiz cijas risin jums, kas atbalsta oti plasu virkni
ar viesu OS, ieskaitot Windows, Linux, Solaris, k ar vair ku veidu BSD OS.

il

Dom0 Doml DomlT Domll
Virtualo Virtualais Virtualais Wirtualais
SEFVELL SErWeris SErveris SEFVErLS
wadiba. CentOS CentOS CentDS
Lo

il

1L

il

XEN parraugs (kodola Ilmeni)

1L ]l o

Aparatiara

7.1 att. Servera virtualiz ~ cija, izmantojot XEN p  rraugu

Izmantojot XEN virtualiz ciju, starp servera aparat ru un OS tiek izvietots papildu
programmat ras sl nis, t d v tais XEN p rraugs. Tas nodroSina abstrakcijas sl ni, kas
atauj katr fizisk server efektvi str d t vair kiem "virtu liem serveriem" (skat. att lu Nr.
7.1).

Min taj att | ir redzami jauni termini (DomO un DomU), tie ir dom ni — izpildes
konteksti, kas satur virtu lo mas nu:

DomO (Domain 0) vai dom ns nulle — p rvalda sist mu. Tas ir pirmais XEN p rrauga
dom ns sakn 3an (boot). Tam ir paSas privil ijas, piem ram, jaunu dom nu
start Sana, un tieSa piek uve aparat rai.

® Virtu | masna — vide, kur str d mitin ta opert jsist ma un kas pieds izdalta datora \ziju.
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DomuU - viesis. DomO kopija vai dublik ts, p ¢ noklus juma neprivili ts dom ns bez
piek uves aparat rai. DomU kodols n k no DomO failu sist mas, nevis no FS kura
str d DomuU.

Lai gan var tikt izmantota jebkura OS, kas darbojas XEN k DomU, ta u tikai Linux
satur r kus un kodola iel pus, kas nepiecieSami Domo izpildei. T d ar Saj virtualiz cijas
gad jum , DomO tiek izmantota Ubuntu 7.10 server.

PasSlaik Cleversafe atv rt koda risin juma dokument cij ir min ts, ka
programmat ra atbalsta tikai vienu OS - CentOS 5.0. T d uz vis m virtu | m maSn m
(DomU) tika iel d ta min t OS (ta u test Sanas laik atkl j s, ka Datu Sadalt ji var
izmantot ar citas Linux OS).

Servera virtualiz cijai tika izmantota p d j stabil XEN versija 3.2.0. Darbs s k s ar
DomO izveidoSanu, kas sast vno S diem soiem:

Ubuntu 7.10 servera uzst d Sana,

Repozitoriju aktiviz Sana,

XEN sagatavoSana kompil cijai (kodola parametru mai a),
XEN kompil cija,

XEN uzst d Sana, kodola izveide.

P c ats kn 3anas var s kt virtu | s OS uzst d Sanu. Tika izmantots papildu dators, uz
kura tika iel d ta vajadz ga CentOS OS. Datora ciet diska satura saknes direktorija tika
p rkop ta izveidojot v lamo OS prototipu. Uz servera tika izveidoti 3 nodal jumi un papildu 3
mai as nodal jumi. Katr nodaljum tika iekop ts OS prototips, ar kuru veiktas
nepiecieSam s izmai as (nosaukuma mai a, t kla konfigur cija, u.c.).

Servera uzb ve p c virtualiz cijas vizualiz ta att | Nr. 7.2 . Tika izveidots DomO -
Ubuntu 7.10 un tr s DomU - CentOS 5.2 .

Domf Doml] Doml] Domll
Virtualo Virtualais Virtualars Wirtuglas
SErVErl SETVErs SErVErS SErVErS
vadiba. CentO3 CentO3 CentQ3

o

I R S

XEN parraugs (kodola liment)

I

Aparatiira

7.2 att. Servera uzb ve p cvirtualiz cijas
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7.2. CLEVERSAFE UZST D SANAS PRAS BAS.
Sadal to virtu lo serveru lomas tika iedal tas § di:
virtu lais serveris - Piek uves nodrosin t js (Accesser);
virtu lais serveris - Datu sadal t js, glab t js (Slicestor);
virtu lais serveris - Datu sadal t js, glab t js (Slicestor).

Lai gan paSas programmat ras konfigur cija sev ietver tr s lomas, to skait ar avota
datoru, izv | tas r jo serveru uzst d Sanai ir tika divas (piek uves nodroSin t js un datu
sadalt js), k avota dators var tikt izmantota jebkura lietot ja darba stacija, kas v las
piesl gties min tai izklied to datu glab tuvei. Tam nepiecieSams tikai iel d t ISCSI
iniciatoru. T iel de un uzst d Sana ir vienk r8a un automatiz ta gan Windows, gan Linux
platftorm m. Zem Kk ir att lotas katrai lomai noteikt nepiecieSam programmat ras platforma
(sk. tabulas 7.1 — 7.3)

7.1 tabula
Klienta iek rtas platforma
Linux (ieteicams) CentOS 5.0
Open-iSCSI Initiator
Windows Windows XP
Microsoft iISCSI Software Initiator v2.05
7.2 tabula
Piek uves nodroSin t ja platforma
Oper t jsist ma CentOS 5.0
Cita programmat ra Java Runtime Environment (JRE 5.0)
Linux-PAM
7.3 tabula
Datu sadal t ja platforma
Oper t jsist ma CentOS 5.0
Cita programmat ra Java Runtime Environment (JRE 5.0)
Linux-PAM

P c instal cijas programmat ra aiz em tikai 20MB, Idz ar to lielas brv apjoma
pras b s §s programmat ras test Sanai nav nepiecieSamas (aptuveni 40MB).

7.2.1. Klienta iek rtas uzst d Sana
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Klienta iek rtas uzst d Sanai nepiecieSams iSCSI iniciators (Open-iSCSI Initiator), kurs
tika iel d ts no interneta - http://www.open-iscsi.org m jas lapas. Iniciatora iel de uz Linux
platformas tika veikta izmantojot komandu - yum install iscsi-initiator-utils. lel des process
att lots 7.3 att.

[danaBcentos] “1% sudo yum install iscsi-initiator-utils

Loading "installonlyn® plugin

Setting up Install Process

Setting up repositories

Reading repository metadata in from local files

Parsing package install arguments

Resolwing Dependencies

-=» Populating transaction set with selected packages. Please wait.

-—-» Downloading header for iscsi-initiator-utils to pack into transaction set.
iscsi-initiator-utils-6.2 180 |=========================| 11 kB A8 A8
---» Package iscsi-initiator-utils.i386 B:6.2.8.865-B.8.el5 set to be updated
-=» Running transaction check

Dependencies Resolved

Package Arch Yersion Repository Size
Installing:
iscsi-initiator-utils Ralali 6.2.8.865-8.8.el5 base al8 k

Transaction Summary

Install 1 Package(s)
Update A Packagel(s)
Remowve A Packagel(s)

Total download size: 518 k
[= this ok [u/Hl: y
Downloading Packages:
(1/1): iscsi-initiator-ut 1BAZ | =========================| 518 kB Al BA
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing: iscsi-initiator-utils HHEHHHEHEH R R Y [1/1]

Installed: iscsi-initiator-utils. 1386 B:6.2.8.865-0.8.e15
Complete!

7.3 att. iISCSl iniciatora iel de

7.2.2. Piek uves nodroSin t ja uzst d Sana

Piek uves nodro8in t ja (1. virtu lais serveris - centos2) uzst d Sana tika veikta
sec gi pa soiem:

1) Uzst dts Java atbalsts - no interneta iel d ts un uz servera uzlikts, atspiests
uzst d Sanas .bin fails. Java uzst d Sana tika uzs kta izmantojot komandu: rpm -ivh
jre-1 5 0 _15-linux-i586-rpm. Lai pabeigtu darbu, tika pievienoti ar nepiecieSamie ce i
/etc/profile.d/java-jre.sh fail . Veikt sizmai as:

export JAVA_HOME-=/usr/javal/jre1.5.0_15
export PATH=$JAVA_HOME/bin:$PATH
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2) lel d ta Cleversafe pakotne - ar 3aj gad jum tika no interneta
(www.cleversafe.org) iel d ts un uz servera p rvietots izklied t s glab tuves tkla
uzst d Sanas .rpm fails. Pakotnes uzst d Sana tika veikta izmantojot komandu - rpm -
ivh dsgrid-0.7.8-0.i386.rpm, skat t 7.4 att.

[danaBcentos2 ™1% sudo rpm -ivh dsgrid-8.7.8-8.1386. rpm

Fassword:
Preparing. .. HAHHHEHHHHAHH ARG R R R R R RE [ 108E]
l:d=sgrid HHHHHEHHHHEHH RO R H G R R R Y [ 100E]

7.4 att. 1zklied t glab tuvjut kla uzst d Sana

Gan piek uves nodrosin t ja, gan datu sadal t jaiel dei tiek izmantots viens un tas pats
uzst d Sanas dsgrid-0.7.8-0.i386.rpm fails (tas skaidrojams ar vair ku programmat ras sl u
koplietoSanu). Ta u lai serveris zin tu k da loma vi am | pilda ir nepiecieSamas papildus
izmai as  attiec gajos  konfigur cijas failos. Piekuves nodroSin t js izmanto
/etc/dsgrid/dsgrid-iscsi.conf konfigur cijas failu.

3) Veiktas nepiecieSam s izmai as piek uves nodrodin t ja konfigur cijas fall
(/etc/dsgrid/dsgrid-iscsi.conf). K ar ievadts tkla lietot ja lietot jv rds un parole.
Veikt sizmai as:

bind_portal_host = 0.0.0.0
bind_portal_port = 3260
adv_portal_host =127.0.0.1
adv_portal_port = 3260
account_path = /etc/dsgrid/accounts
vault_path = /etc/dsgrid/vaults

4) Pievienots lietot jv rds lietot ju grupai - dsgridusers , izmai as veiktas iek$
/etc/group: dsgridusers:x:503:dana

5) lzveidoti piek uves nodroSin t jalietot ja akredit cijas dati , izmantojot komandu
- dsgrid-create-account --username= ... --password=**** (skat. att lu 7.5).

[rootBcentos? “1# dsgrid-create-account --username=clewversafe --password=cleversafe
Created new account.

Grid Account Username: cleversafe

Grid Account Identifier: 1lel9cBd-43Ze-3dbd-5291-cbIb75b9E953

7.5 att. Lietot ja akredit cijas datu izveide

6) Telpas konfigur cijas faila izveidoSana - lai izveidotu telpu ir nepiecieSams izveidot
speci lu telpai velt tu konfigur cijas failu. Par paraugu var emt noklus to telpas
konfigur cijas failu, kas atrodas /usr/share/dsgrid/confivaults/ zem nosaukuma
sample-vault-descriptor.xml. Vadoties p c sniegt parauga tiek izveidots jauns telpas
konfigur cijas fails - sigmanet.xml. Sis fails nosaka vair kus telpas parametrus, kas
ietekm t paSbas (piem ram, telpas izm ru, datu sadalt ju skaitu un to IP
adreses, nepiecieSamo gabalu skaitu veiksm gai datu atg Sanai, u.c.). Att | Nr. 7.6
tiek att lots konfigur cijas faila satura izraksts.
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<l-- Total number of slices to be used to dispeisa. -->
<eval:param name="num-slices">

<eval:literal type="int" value="8"/>

</eval:param>

<!l-- Number of slices that must exist in order data to be successfully
retrieved. -->

<eval:param name="threshold">

<eval:literal type="int" value="6"/>

</eval:param>

7.6 att. Telpas konfigur cijas main mo parametru piem rs

Ja tiek pievienots v | k ds papildu datu sadalt js, kur m s v lamies saglab t §s
telpas sadal tos datu gabalus, tad jaun servera inform cija (IP adrese un ports) ir j nor da
Saj fail (skat. 7.7 att. ). P c noklus juma Cleversafe iel des pakotn katrai telpai ir nor d ti
8 datu sadalt ji (Idz ar to fails tiek sadal ts 8 gabalos, no kuriem tikai 6 ir nepiecieSami
veiksm gai faila satura atg Sanai), ta u testa versij , tiek izmantoti tikai divi.
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<!-- Slice store type used. -->

<vault:slice-store kind="SliceStore" referral="reta">

<eval:param name="connection">

<eval:reference interface="org.cleversafe.layenmmwnication.Connector">

<l-- Host name for Slice Server -->
<eval:param name="host">

<eval:literal type="string" value="127.0.0.1"/>
</eval:param>

<!l-- Port number for Slice Server -->

<eval:param name="port">

<eval:literal type="int" value="5001"/>
</eval:param>

<eval:param name="manager">

<eval:reference interface="org.cleversafe.layenmanication.ConnectorManager" />
</eval:param>

</eval:reference>

</eval:param>

<eval:param name="vault-identifier'>

<eval:method object="acl" name="getVaultldentifier
</eval:param>

<eval:param name="credentials">

<eval:reference object="credentials"/>
</eval:param>

</vault:slice-store>

7.7 att. Telpas datu sadal t jainform cija

7) Telpas izveide - telpas izveide veicama izmantojot komandu - dsgrid-create-vault --
username=data --password=storage --descriptor=sigmanet.xml, skat t att lu Nr. 7.8.

Created new wault.
Mew wault identifier: gab9bf fe-9de8-42fd-9330-68238327d96A
Grid account of wault owner: 11e19chd-432e-3dbd-8291-cb90B75098953

7.8 att. Jaunas telpas izveide

8) Piek uves nodroSin t j start Sana izmantojot komandu - etc/init.d/dsgrid-
iscsi start (skat. att lu 7.9).

9)

|[rDDt@cent052 “1# fetcdinit.dfdsgrid-iscsi status
IDispersed Storage Grid i5C5I Target is running (73830,

7.9 att. Piek uves nodroSin t ja start Sana
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7.2.3.Datu sadal t juuzst d Sana

Cleversafe uzst d Sanas pras bas, datu dro$ bas apsv rumu d , ietver sev minim lo
datu sadalt ju skaitu, kas ir divi. Ar m su gad juma tika izveidotu un uzst dti divi datu
sadal t ji. So abu serveru uzst d Sana tika veikta sec gi pa so iem:

1) Uzst dts Java atbalsts , skatt att. Nr.7.10.:

[root@centosd 1# rpm -ivh Ahome/danas jre-1_5_H_15-linux-i586.pm
Preparing. .. HEHHHBHHEHH BB H B H R H B B [ 10T ]
1: jre HEHHHBHHEHH BB H B H R H B H B [ 108E]

7.10 att. Java uzst d Sana

Tiek pievienoti papildus ce i /etc/bashrc:
export JAVA HOME=/usr/javaljre1.5.0_15

export PATH=$JAVA_HOME/bin:$PATH

2) lel d ta un uzst dta Cleversafe pakotne - dsgrid-0.7.8-0.i386.rpm. Sin gad jum
Datu sadal t js izmanto divus konfigur cijas failus:

/etc/dsgrid/dsgrid-server.conf - ir vienk r3s teksta fails uz administratoru orient t m
konfigur cij m;
/etc/dsgrid/slice-server.xml - XML fails priek§ zem ka I me a konfigur cij m.

3) Veiktas izmai as datu sadal t ja konfigur cijas fail (/etc/dsgrid/dsgrid-
server.conf). Veikt sizmai as:
host = 0.0.0.0
port = 5000

jaas_profile = pam-authenticate

slice_data_path = /var/dsgrid
T d veid nor dot, datu sadalt ja IP adresi, iSCSI piepras jumu klaus San s portu,
autentifik cijasr dt jus u.c.
4) Lietot juizveidoSana - dsgrid-create-account --username=data --password=storage

Created new account.
Grid Account Username: data
Grid Account Identifier: 8d777f38-5d3d-3ec8-81%aF7496026dc

7.11 att. Lietot ja izveidoSana

5) Pievienots lietot js lietot ju grupai dsgridusers (/etc/group)

Datu sadal t jas kn Sana, izmantojot komandu - /etc/init.d/dsgrid-server start, p ¢
k datu sadalt js veiksm giiestart j s.
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7.12 att. Datu sadal t ja uzs k3ana

7.3.CLEVERSAFE IZMANTOSANA UN TEST SANA

Lai p c iesp jas pilng k p rbaudtu Cleversafe darbbu, t priekSroc bas un
tr kumus, tika izv | ti vair ki test Sanas scen riji, kuru laik Cleversafe sist m tika
augSupiel d ti un lejupiel d ti dati, re istr jot augSupiel d Sanas un lejupiel d Sanas
trumus, k ar piek uves nodroSin t ja noslodzi. Klienta un datu sadal t ju programmat ras
radt noslodze tika nov rota zem ka par 5% no sist mas resursiem,t d $aj test Sanas
posm tam netika piev rsta papildu uzman ba. Lai ar minim | s Cleversafe pras bas ir 4
datori (1 klients, 1 piek uves nodro8in t js un 2 datu sadalt ji), re | vid datu sadalt ju
skaits b s iev rojami liel ks. Izstr d t ju un esoSo lietot ju ieteikt tipisk konfigur cija ir 1
klienta platforma, 1 piek uves nodroSin t js un 8 datu sadalt ji, no kuriem vismaz 6 j b t
pieejamiem, lai klients sp tu piek t datiem, t.i., augSupiel d jot datus, katrs fails tiek sadal ts
8 gabalos. Lai atjaunotu pilnu failu, klientam nepiecieSams ieg t jebkurus 6.

Test Sanas scen riji:

1. Ldzgik s kotnj izm in juma gadjum , ar 3aj tika izmantotas virtualiz cijas
tehnolo ijas pied v t siesp jas. Uz viena fiziska datora tika uzst dts XEN p rraugs
ar 8 virtu lajiem serveriem, kur katrs no tiem pild ja datu sadalt ja funkciju. Datu
piek uves nodroSin t jam tika atv | ts dators neizmantojot virtualiz ciju. Lai pilng k
p rbaudtu Cleversafe darb bu, tika izv ti divi da di klienti — viens ar Microsoft
Windows XP oper t jsist mu un iSCSI Initiator programmat ru, otrs Ubuntu Linux ar
Open iSCSI programmat ru. Gan piek uves nodroSin t js, gan datu sadalt ji tika
darbin ti, izmantojot 32-bit oper t jsist mas.

2. Lai v | vair k testa vidi pietuvin tu re lajai, Saj gadjum datu sadalt ji katrs tika
uzst dts uz atsevi§ a servera, neizmantojot virtualiz ciju. 8 atsevi$ i datori datu
sadal t jiem, 1 dators datu piek uves nodro3in t jam un 2 da di iSCSI klienti. Gan
piek uves nodroSin t js, gan datu sadalt ji tika darbin ti, izmantojot 32-bit
oper t jsist mas.

3. T k datu piek uves nodroSin t js ir oti svar ga Cleversafe sist mas komponente un
t s trdarbba tieS veid ietekm visas sist mas veiktsp ju, tika nolemts, ka
j p rbauda, cik liela nozme ir tam, vai tiek izmantota 32-bit vai 64-bit
oper t jsist ma. Datu sadalt ji tika izmantoti tie paSi, kas iepriek§ j gadjum . 8
atsevi$ i datori datu sadal t jiem, 1 dators datu piek uves nodroSin t jamun 2 da di
iISCSI Klienti. Piek uves nodroSin t js darboj s izmantojot 64-bit oper t jsist mu,
savuk rt datu sadal t ji tika darbin ti izmantojot 32-bit oper t jsist mas.

4. Lai noskaidrotu datu sadalt ju oper t jsist mas ietekmi uz kop go sist mas
veiktsp ju, gan piek uves nodroSin t js, gan datu sadalt ji tika darbin ti, izmantojot
64-bit oper t jsist mas. K datu sadalt ji tika izmantoti 8 atsevi$ i datori, 1 dators
datu piek uves nodroSin t jam un 2 da diiSCSI klienti.

Rezult ti:
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7.4 tabula Clevesafe veiktsp ja (Mbit/s)

7.13 att. Cleversafe veiktsp ja

No ieg tajiem rezult tiem var secin t, ka ir iev rojama at$ ir ba starp iSCSI Windows
un Linux Klientu realiz ciju — Linux Klients visos gadjumos ir tr ks pie datu
augSupiel d Sanas, savuk rt pie datu lejupiel d Sanas Windows klients darbojas tr k. Var
secin t ar to, ka 64-bit oper t jsist mas (un Java atbalsta) izmantoSana dod iev rojamus
(teju vai divas reizes) uzlabojumus Windows aug3upiel d Sanas gad jum un m renus abu
klientu lejupiel d Sanas gad jumos. Datu piek uves nodroSin t ja noslodze visos gad jumos
bija robe s no 50% - 70% (piekuves nodroSin t ja procesa radt slodze datora

procesoram). T ir sam r iev rojama slodze un ievieSot Cleversafe re | vid
visticam kais, ka b s j mekl risin jumi piekuves nodroSin t ja slodzes balans Sanai,
piem ram, izmantojot vair kus piek uves nodroSin t jus. VI j em v r , ka piekuves

nodroSin t js gan datu aug3upiel d Sanas br d, gan lejupiel d Sanas laik vienlaic gi datu
sa em (vai s ta) no klienta un s ta (vai sa em) datu sadalt jiem. T d j di, lai piek uves
nodroSin t js sp tu 40 Mb/s augSupiel des (vai lejupiel des) trumu klientam, tam pasSam
j nodro8ina vismaz 80 Mb/s datu pl smas caurlaid ba. levieSot Cleversafe re | darba vid ,
j em v r S8is apst klis un vismaz datu piek uves serveris j nodroSina ar jaud gu tkla
apr kojumu (vismaz 1Gb/s piesl gumu).

31l.lapa no 32



LATVIJAS DATU GRID IZVEIDE
Projekta otr gada rezult ti

8. SECIN JUMIUN DATURE ATURPM K ATT ST BA

Cleversafe tehnolo ija ir ar lielu n kotnes potenci lu un pla3 m pielietoSanas iesp j m,
tom r, pl nojot to ieviest, irj em v r pras bas pret aparat ru — gan serveru jaudas, gan
tkla apr kojums un pat klienta datora apr kojums var iev rojami ietekm t Cleversafe
izmantoSanu. Pozitvi ir tas, ka Cleversafe datu nog d Sanai pie klienta izmanto iSCSI
protokolu, kas nodroSina piek Sanu datiem, izmantojot TCP/IP t kla protokolus, un sniedz
iesp ju str d t ar datiem t , it k Klienta dator fiziski atrastos papildu cietais disks. TieSi
pateicoties iISCSI protokolam, Clevesrafe izmantoSanas iesp jas ir oti plaSas — s kot ar
parastu datu glab Sanas vietu k papildin jumu dator esoSajiem resursiem (piem ram,
rezerves kopij m, datu arhiv Sanai) un beidzot ar iesp ju uzst dt oper t jsist mu uz iSCSI
diska un darbin t to, izmantojot iISCSI sniegt s iesp jas.
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