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Sis dokuments apraksta Latvijas Datu Grid (turpmak teksta Datu rezgis)
izveides iniciativu, procesus un mérkus. Dokumenta apkopota informacija par
Latvijas Nacionalas izpétes un izglitibas tikla SigmaNet sadarbibu ar TERENA
dibinato datu rezga izveides grupu TF-Storage, Sis sadarbibas rezultata iegdto
pieredzi un tehniskos veikumus izvéléta izkliedéto datu glabatuvju risindjumu
Cleversafe ievieSana un testéSana.
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1. IEVADS

Zinatnei strauji attistoties, ir ievérojami pieaudzis cilvecei nozimigo datu apjoms. Tiek lésts,
ka pasaules kopéjais raditas un apkopotas informacijas apjoms gada veido aptuveni 5 - 10
eksabaitus (turpmak teksta EB). TieSi Sis dinamiskais datu pieaugums ir iemesls, lai raditu
Datu rezgi - izplatitu, droSu, plasi pieejamu un replicétu dalito datu kratuvi, kas nodroSinatu
zinatniekiem iespéju koplietot un uzglabat savu pétijumu rezultatus.

Projekta otra gada darbibas ietvaros veicot Datu rezga izveides iespéjas izpéti, Latvijas
Nacionalas izpétes un izgltibas tikls SigmaNet aktivi néma dalibu Eiropas pétniecibas un
izghtibas tiklu asociacijas TERENA izveidotaja darbu grupa TF-Storage. Balstoties uz iegato
informaciju, SigmaNet izstradaja konkrétas Datu rezga prasibas, izpétija vairakus
izvirzitajam prasibam atbilstoSus dalitas datu glabatuves risindjumus, no kuriem
visveiksmigakais tika arT realizéts un iztestéts, tdda veida veicot pirmos solus Datu rezga
izveidei un ievieSanai Latvija.
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2. PASREIZEJA EIROPAS INICIATIVA DATU REZGA IZVEIDE

Saja nodala tiek izklastiti novérojumi darbojoties TERENA vaditaja datu glabatuvju
sadarbibas grupa TF-Storage. Nodala sniedz ieskatu Eiropad aktualakajas problemas,
jaunumos un iniciativas izkliedéto datu glabatuvju joma.

2.1. PASREIZEJA SITUACIJA

Attistoties lieljaudas pieslégumiem, paveras plaSas iespéjas zinatnieku resursu
koplietojamibai. SkaitloSanas rezda izveidota infrastruktdra |auj zinatniekiem veikt savus
pétijumus un liela apjoma aprékinus uz rezgi saslégtajam skaitloSanas masSinam. Zinatnieki
paSi apliecina, ka Sada veida infrastruktdra lauj vinu fantazijai valu, Iidz ar to uzlabojot
pétijumu rezultatus.

Nakamais Eiropas iniciativas solis ir, balstoties uz So jau izveidoto infrastruktdru,
nodroSinat ne tikai skaitjoSanas, bet ari droSas datu uzglabaSanas un koplietoSanas
iespéjas. Sadu infrastrukttru dévé par Datu rezgi (Data Grid).

Pasaulé ir veiksmigi realizéti jau vairaki Datu rezga projekti, tacu parsvara tie ir bijusi
raditi kada noteikta zinatniska pétijjuma projekta ietvaros, I1dz ar to ir izmantojami tikai vienas
nozares vai pat viena atseviska projekta vajadzibam.

Datu rezga definicija un uzbive vél joprojam nav precizi definétas, atkariba no
konkrétas izveides nepiecieSamibas tas médz krasi atSkirties. Tad€| Eiropas pétniecibas un
izglitibas tiklu asociacija TERENA Sa gada 25. februart ir radijusi glabatuves sadarbibas
darba grupu (Storage Collaboration task force), kura sadarbojas vairdki Eiropas valstu
nacionalie pétniecibas un izglitibas tikli (NREN National Research and Education Network).
Darba grupas mérkis ir definét Eiropas zinatnieku datu uzglabaSanas un koplietoSanas
prasibas, mérkus, ka arl izpétit tehniskos risinajumus kopigas, starptautiskas datu
glabatuves nodrosinasanai. Sadu Eiropas iniciativu atbalsta ari Latvijas pétniecibas un
izglitibas tikls (SigmaNet), veicot eksperimentus un pétijumus dalitu datu glabatuvju sistému
ievieSana.

Eiropas interese par kopiga Datu rezgda izveidi ir izradita salidzinoSi nesen. Pirmas
divas vél tikai domubiedru sanaksmes notika:

e Pirmad glabatuves sadarbibas sanaksme (Collaboration on Storage Services),
Amsterdama, 29.06.2007;

e Otra glabatuves sadarbibas sanaksme (Collaboration on Storage Services 2™
meeting), Amsterdama, 14.12.2007,

Latvija savu iniciativu un ieinteresétibu Sada Datu reZga izveidé izradija, piedaloties
jau otra glabatuves sadarbibas sanaksmé. Balstoties uz plaso domubiedru klastu 25.02.2008
TERENA akceptéja un noforméja atseviSku glabatuves darba grupu, nodévéjot to par TF-
Storage. Pirma darba grupas sanaksme (1* TF-Storage Meeting ) notika Helsinkos,
08.04.2008.

Saja sanaksmé Latvijas izradita ieinteresétiba tika novértéta, akceptéjot nakamas
kopéjas darba grupas sanaksmes norises vietu Riga, LU MIl telpas (12.09.2008). Sikaku
informaciju par So sanaksmi var iegat, apskatot majas lapu tfstorage.lumii.lv.

lepriek8 minétajas sanaksmeés tika apskatiti vairaki visparéji Eiropas datu glabatuves
un datu centru problematiskie jautajumi. Tadi ka:
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Lielais energijas patérins;
Datu aprakstiSana (meta dati);
Autorizacijas un autentifikacijas infrastruktdra (turpmak teksta AAl);

Nepartrauktibas nodrosinasana;
® Datu koplietoSanas politika.
Problematiskie jautajumi, pie kuriem strada art Latvijas parstaviji ir:

® Datu glabatuvju testéSanas etalonmodela izveide - testéjot ieviesto infrastruktiru,
izstradatajs nevar bat pilniba parliecinats, vai ta strada tik labi, cik spgj. Lidz ar to
rodas jautajums, vai tieSam meés varam uzticéties ieriCu izstradataju veiktspéjas
raditajiem, un vai tie nebdtu pirms lietoSanas ar janotesté? S izveidota darba grupa
nodarbojas ar vadliniju izstradasanu datu infrastruktdras atrdarbibas testéSanai. Tas
meérkis ir izanalizét un salidzinat apkopotos datus, lai izstradataji varétu veiksmigak
novertét aparatdras veiktspéju;

® Glabatuves taksonomijas izstrade - apkopojot ekspertu vértéjumus par dazadu datu

glabatuves sastavdalam, izveidot profesionali izvértétu datu glabatuves klasifikaciju
(analizejot dCache, iRods, SRM, SamFS, u.c.).
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3. DATUREZGIS

Izvértéjot Eiropas Datu rezga viziju, var teikt, ka ta ir vélme izveidot starptautisku, visa
Eiropa izdalitu datu glabatuves sistému, kas lautu visu Eiropas zinatnieku nozaru parstavjiem
veiksmigak sadarboties. AtSkiriba no standarta timekla servera Datu rezgis ir zinatniekiem
veltita dalita datu glabatuve, kas domata lai savietojot ar skaitloSanas rezgi savas mérijjumu
iekartas vai pétijjumu datus, veidotu értu un, galvenais, droSu pétijjumiem veltitu izpildes
infrastruktdru. Lai veiksmigi apmierinatu visu zinatnieku vélmes pétijjumu datu uzglabasana,
dalitai datu glabatuvei ir jabat droSai, pieejamai un érti lietojamai.

Saja nodala, balstoties uz paSreiz neskaidro Eiropas visparéjo Datu rezga
formuléjumu, ir izveidotas un attélotas masu definétas nepiecieSamas Datu rezga prasibas,
péc kuram tika piemekléti jau realizéti risinajumi, kas bdtu par pamatu Datu rezga izveidei.

3.1. DATU REZGA PRASIBAS.

1. Sadalita un satur replikas - viens no svarigakajiem aspektiem ir datu dro3iba. Lai to
nodroSinatu, glabatuvé ievietotais fails, neskatoties uz to cik tas batu apjomigs, nedrikst tikt
uzglabats tikai uz viena servera. Tam ir jabut sadalitam pa vairakam aparatdram un jasatur
replikas, lai nelaimes gadijuma, ja viena vai vairakas iekartas iziet no ierindas vai vienkarsi
nav sasniedzamas, fails vél joprojam bitu pieejams un nebojats;

2. Drogi Sifréta - datu drosiha nevar bit iedomajama bez SifréSanas. SifréSana var bat
droSa tikai tad, ja SifréSanas atsléga nepamet lietotaja datoru, proti, ta notiek lokali uz
lietotaja aparatdras. Tada gadijuma arm sadalitais fails, nok|Ustot nepareizas rokas, ta
originalo saturu neatklaj;

3. PlasSi pieejama - nemot véra Sis datu glabatuves plaso pielietojamibu, tai ir jabat
viegli pieejamai no dazadiem lietojumiem. Dati var tikt iesatiti datu baze tieSi no pétniecibas
iekartas vai jau no eksistéjoSas datu bazes. Tai ir jabat pieejamai no jebkuras vietas;

4. Kontroléta, droSa datu koplietoSana - datu glabatuvé ievietotie Sifrétie dati var tikt
arT koplietoti. Proti, datu TpaSnieks var atlaut zinamai lietotaju grupai piek|at vina datiem
(pieméram, daloties ar savu draudzibas SifréSanas atslégu);

5. Veiktspéja — nemot véra plaSo datu pieejamibu un pielietoSanu, datu izgdSana un
ievietoSana datu glabatuve ir javeic péc iespéjas atrak, vélams diska atruma robezas;

6. Saskarne ka failu sistemai - ta ka lietotaju pulks $adai datu glabatuvei ir |oti plass
un ne vienmer tie ir informacijas tehnologijas parstavji, datu pievienoSanai un apskatei ir
jabat péc iespéjas vienkarsakai. Apjomigu datu pievienoSana varétu aprobeZoties ar cieta
diska piemontéSanu. Saskarnei ir jabat l[dzigai standarta failu sistémai;

7. Atverta koda - izveidotajam risinajumam ir jabat atverta koda, lai to varétu Iéti
ieviest un ar to eksperimentét, ka art nepiecieSamibas gadijuma arT pielabot un pielagot.

8. Sertifikacijas parvaldes (CA - Certification Authority) atbalsts (neobligats) - nemot
véra jau skaitloSanas rezga izstradato autorizacijas infrastruktdru datu piek|uvei varétu tikt
izmantota publiska sertifikdta ierobeZzo$ana, tada veida veidojot kopigu datu rezga un
skaitloSanas rezga autorizacijas sistému.

Pec vairaku iespéjamo dalitds datu glabatuves risinajumu izpétes analizei un
salidzinaSanai tika izvéleti divi jauni projekti — Wuala un Cleversafe, kuru apraksts un
salidzinajums ir attélots sekojosas nodalas.
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4. WUALA

Saja nodala tiek izklastita dalitas tieSsaistes datu glabatuves projekta un produkta
Wouala uzbive un analize.

Projekta Wuala mérkis ir nodroSinat lielu, uzticamu un droSu dalitu tieSsaistes datu
kratuvi, kas var izmantot lietotaju datoru brivos resursus. Ta ir bezmaksas programmatdra,
kas balstita uz Java, Iidz ar to darbojas uz dazadam platformam - Windows, Mac un Linux,
nodroSinot értu un droSu tieSsaistes datu glabatuvi. Wuala pamata ir daléji centralizéts
vienadranga (peer to peer) tikls, kas piedava noteikta apjoma bezmaksas tieSsaistes cieto
disku, pie kura lietotajs var pieklat jebkura laika.

Izmantojot Wuala, lietotajs:

1. var ieladét jebkuru failu, neskatoties uz to, cik tas batu apjomigs, un dalities ar to (ar
draugiem, draugu grupam vai pat publiski ar visu pasauli);

2. pieklat failiem no jebkuras vietas.

Kad produktu sak izmantot kads jauns lietotajs, vinam(-ai) tiek pieSkirta un
nodroSinata 1 gigabaitu (turpmak teksta GB) apjomiga tieSsaistes datu kratuve. Tacu ja
lietotajs S0 apjomu vélas palielinat, to var veikt, nomainot glabatuvi. Glabatuves maina notiek
8adi - lietotajs apmaina pret lielaku tieSsaistes atminas apjomu piedava koplietoSanai sava
lokala diska apjomu. Tomeér ir obligats nosacijums: lietotajam ir jabat tieSsaisté vismaz 17%
no laika, kas ir aptuveni 4 stundas diena. lemesls Sai prasibai - iemainita lokala diska vieta
klast neizmantojama, ja ta reti atrodas tieSsaistée.

Veidojot publisku, dalitu tieSsaistes datu kratuvi ir janem véra Sadi aspekti:

1. Privatums - fiziskas personas vai organizacijas tiesibas kontrolét vai noteikt, kadu
informaciju par to drikst uzkrat un saglabat un kam So informaciju ir atlauts izmantot.
Wuala 3o problému risina izmantojot datu SifréSanu:

- visi falli tiek Sifréti uz lietotaja datora;
- lietotaja parole nekad nepamet datoru;

- nevienam nav pieejas un lidz ar to arf nojausmas, kadus failus lietotajs
glaba un dalas ar saviem draugiem.

2. Datu pieejam Tba - programmas vai lietotaja potenciala spéja lasit datus. Wuala So
problému risina, izmantojot redundanci®. Tiek izmantoti speciali "erasure codes", kas
nodroSina apjoma optimalu datu redundanci. Tradicionali ir tikuSi izmantoti sakaru
sistémas, taCu nesenak art glabatuvju sistemas, ka alternativa replikacijai. Ar 31
algoritma palidzibu ir iesp&jams Sifrét faila m fragmentus n-tos gabalos, kur m<n. Lai
atjaunotu 3adu failu, ir nepiecieSami jebkuri m no n. Sos algoritmus izmanto art
turpversta kltdu laboSana. Eksisté vairaki 81 algoritma veidi, Wuala izmanto Rida-
Solomona? (Reed-Solomon) grupai piederosos.

! Da#zda rakstura papildelementu kopums, ko &elitrsisEma tas darlibas uzticanibas paaugsti$anai. Izmanto,

pienEram, aparairas, informacioalo un algoritmisko redundanci. Apafiads redundanci var readtz dubkjot sisEmas
aparaiiras elementus.

2 Svariga linero blokkodu saime, ko parasti izmanto &fmienkudu laboSanai. ®RaSolomona kodi ir viens no

ciklisko kodu paveidiem.
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3. Marsrut @Sana - marSrutéSanas princips vienadranga tikla ir |oti bitisks atrdarbibas
un droSibas faktors. Vairaki jau realizéti projekti ir cietuSi neveiksmi tieSi nepareizi
izvéletas marSrutéSanas principa dé|. Lai izvairitos no tadam marSrutéSanas
probléemam ka centralizéSanas un pieprasijumu apraide, tika aizsakta super mezglu
(super nodes) attistiba. Super mezgli ir atbildigi par kaiminu mezglu marSrutéSanu un
vaicajumu parvaldibu. Sikak par ta darbtbu un specifiku tiek izklastits
programmatiras Wuala arhitektiras apraksta.

4. Arhitekt Gra - liela dala programmataras Wuala veiksmigas darbibas slépjas ta
arhitektdra. Tikls sastav no dazadiem mezgliem (nodes):

super mezgli (super nodes), kuri ir atbildigi par marSrutéSanu;

glabasanas mezgli (storage nodes), uz kuriem glabajas faili. Katrs glabasanas
mezgls ir pieslégts ta tuvakajam super mezglam;

klienta mezgli (client nodes), Siem mezgliem nav nekadu pienakumu. Tie ir
tikai lai lietotu datus kas ir atrodami tikla.

Kad tiek veikts pieprasijums no klienta datora, tas tiek parsatits tuvakam super
mezglam, kas 50 pieprasijumu nodod talak mérka super mezglam, kas savukart to nostta
tuvakam glabasanas mezglam. GlabaSanas mezgls pieprasito failu tad parsita klientam
(skatit attélu 4.1.).

4.1 att. Wuala arhitekt aras skice (piepras Tjuma apstr ades sh ema)

5. Godigums - tikla efektivu darbibu nodroSina art godigi klienti. Tacu rodas jautajums,
ka noverst 'free riding' klientus, kas daudz izmanto, bet maz dod, proti, neveic gandriz
nekadu ieguldijjumu. Wuala izmanto formulu, péc kuras novérté klienta godigumu,
tada veida aprékinot pieSkiramo tieSsaistes glabatuves apjomu. Katru lietotaju
raksturo 3adi radritaji:
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lokalais diska apjoms;
klienta tieSsaistes laiks;
augSupielades tikla caurlaidspéja (upload bandwidth).
Nemot véra minétos raditajus, tieSsaistes glabatuves apjoms tiek aprékinats sadi:

ta=la*ti

ta = tieSsaistes glabatuves apjoms;

la = lokalais diska apjoms;

tI = tieSsaistes laiks.

Godigumu nodroSina arT princips - jo lielaku augSupielades tikla caurlaidspéju klients

nodroSina, jo atraks bds ta ielades atrums. Ta ka médz bdt arT asimetriska ieinteresétiba -
lietotajs pieprasa kaut ko no glabatuves mezgla, taCu glabatuves mezglam taja mirkli no
lietotaja nekas nav vajadzigs — princips "dots pret dotu" (tit for tat), ka tas tiek darits
programmatdra BitTorrent, nevar tikt pielietots.

STs problémas risinasanai Wuala izmanto dalito slavas sistému (distributed reputation

system) Havelaar, kura nav paklauta nekadiem viltus zinojumu un krapSanas draudiem.
Klientu datoru reputacijas novéroSana programmatdra Wuala notiek Sadi:

1.

Katrs dators veic novérojumus. Katru reizi, kad tas veic kadu transakciju, tas piefiksg,
ar kadu tikla caurlaidspéju ta tiek veikta, un rezultatus saglaba lokala vektora;

Katru noteiktu laiku, pieméram, nedélu, klients parsata o vektoru noteiktam pulkam
kaiminu datoru (tas tade|, lai kads launpratigs lietotajs nevarétu noslogot visu tiklu,
bet gan tikai ta dalu);

Sanemot vektorus, tiek izdzésta visa informacija par sttamo klientu (lai izvairitos no
safabricétiem datiem, tada veida lietotajam atstajot iespéju safabricét datus tikai par
draugiem);

Tacu ta ka sistéma sanem |oti daudz statistikas vektoru, ta aprékina vidéjos raditajus,
samazinot krapSanas iespéju lidz minimumam;

Sada veida tiek veikti vairaki vektoru parsitisanas pargajieni;

Reputacija vai slava tiek atjaunota katram mezglam lokali, un kad nonak laiks Iidz
atlidzinaSanai tiek izsniegta tikla caurlaidspéja nemot vera ieguldijuma proporcijas.
Galvenas Sadas reputacijas sistémas prieksrocibas ir:

akurats lietotaju realo ieguldijumu novertejums;

stingrs nodro3inajums pret savtigiem lietotajiem;

augsta efektivitate, samérojams ar lielo transakciju skaitu.

Noslodze - Wuala programmattra, dzigi ka tas notiek BitTorrent, parlieku lielas
noslodzes gadijuma klienta pieprasijums tiek parsatits talak. Proti, ja glabatuves
mezgls uzglaba kadu |oti popularu faila gabalu un pie ta regulari piesledzas miljoniem
klientu, kas pieprasa tieSi 3o failu, glabatuves mezgls pieprasijumus parsita talak
klientam, kas jau ir ieladgjis So failu. Tada veida klienta mezgli var apmainities ar
datiem sava starpa.
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7. UzturéSana - lai parliecinatos, vai fragmenti, kas bija pieejami, kad fails tika ievietots
tikla, bds pieejami arm péc méneSa, tiek veiktas periodiskas parbaudes. Tas
nepiecieSamas, lai uzzinatu, vai faila pieejamiba ir tieSam pietiekama, ka ar, vai dazi
datori nav pametuSi tiklu uz visiem laikiem. Ja Sads apstaklis tiek konstatéts,
programmatdra rekonstrué trikstosos fragmentus un ieladé tos tikla.

Stkak izpétot un salidzinot o dalitas tieSsaistes datu glabatuves risinajumu ar jau
ieviestiem un plasak iztestétiem Idzigiem produktiem, nakas secinat, ka daudzam
izvirzitajam prasibam Sis risinadjums neatbilst. Nemot véra art faktu, ka Sis risinajums ir
komercials, ta izmantoSana un pielagoSana k|ast apgratinata.
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5. CLEVERSAFE.

Saja nodala tiek izklastita izkliedéto datu glabatuvju risinajuma Cleversafe detalizéta
analize.

DroSas un ilgstoSas datu uzglabaSanas un rezerves kopiju veikSanas zina veiksmigs
risinajums ir Cleversafe. No ang|u valodas tulkojuma "gudri dross". Cleversafe sevi déve par
vado3o izkliedéto glabatuvju tehnologiju zind. Kompanija tika dibinata 2004. gada un, lai
Spétu péc iespéjas veiksmigak un atrak So produktu nostandartizét, ir ieviesusi un sponsoré
arm atverta koda ,cleversafe.org” projektu. Sakot ar 2008. gada februari, Cleversafe ir k|uvis
arm komercials, tau atvéerta koda projekts ,cleversafe.org” vél joprojam tiek turpinats.

Cleversafe mérkis ir datu uzglabaSanu padarit vienkarSu, létu un droSu. Tas tiek
panakts, izmantojot izkliedéto glabatuvju tehnologiju, kas ir pieradita esam daudz izdevigaka
par ierasto replicéSanu. Veicot replicéSanu un izveidojot tieSu faila dublikatu, lietotajs ir
spiests uzturét par 100% lielaku glabatuves apjomu katrai duplikacijai. Tas nozimé lielakus
izdevumus, sarezgitaku uzturéSanu un lielaku risku. Ja rodas kada negaidita katastrofa un
gan serveris, gan atspogulota failu glabatuve iziet no ierindas, nepiecieSamie faili vairs nav
atglstami.

Lai izbégtu no Sadas situacijas, lietotajs var izveidot vél papildus cita vieta novietotu
failu atspulgu serveri, kas vél par 100% palielinas jau ta augstas izmaksas. Sads risinajums
izpalidzes, ja tiks bojati tikai divi serveri, tacu ja tiks bojats arT treSais? Lidz ar to var secinat,
ka Sada papildu servera uzturéSana So problému tik vienkarsi neatrisinas.

Izmantojot izkliedéto glabatuves tehnologiju, kura bitiba datus sadala un izplata starp
serveriem, tos saliekot kopa tikai tad, kad fails tiek pieprasits, izmaksas un riski ievérojami
samazinas. Sada veida faila uzglabasanai ir nepiecieSams tikai par 60% lielaks papildu diska
apjoms. Ja kads skaits serveru iziet no ierindas, lietotajs veél joprojam var iegit sev
nepiecieSama faila pilnu un nebojatu kopiju, ja vien ir pieejams minimalais sadalita faila
gabalu skaits.

Cleversafe datu sadaliSanai izmanto Cauchy-Reed-Solomon informacijas izkliedétus
algoritmus, kuri, izmantojot droSu Interneta pieslégumu, tiek talak parsatiti vairakiem
serveriem izkliedétaja glabatuves tikla. Sis process ir vizuali attélots attéla Nr. 5.1. Datu
parsatiSana un uzglabasana ir privata un dro3a, to nodroSina $adi aspekti:

1) Neviena pilna faila kopija neatrodas uz vienas aparataras;

2) Individuali datu gabali nesatur pietiekami daudz informacijas, lai neautorizéts
skatitajs spétu izprast originala faila saturu.
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5.1.attéls Datu uzglab aSanas un atg asSana Cleversafe t 1kla.

Sadas izkliedétas glabatuves sistémas uzturéSanai un darbibai ir nepiecieSami tris
pamatelementi jeb slani - Avota dators (Source Computer), Piekluves nodroSinatajs
(Accesser) un Datu sadalitajs (Slicestor), skatit att€lu Nr. 5.2. Katram no Siem elementiem ir
sava darbibas specifika un mérkis:

« Avota dators - darbojas ka iSCSI iniciators. Tas tiek izmantots, lai, piesledzoties
piekluves nodroSinatajam, izmantojot iISCSI saskarni, iesniegtu, atgitu vai izdzéstu
lietotaja datus. Avota datori veic standarta FS operacijas (pieméram: kopéSanu,
atjaunoSanu un dzéSanu), lietotdji var izveidot, izmainit un dzést failus izmantojot
jebkuru faila balstitu programmatdru. Diemzél atvéertda koda risinajuma nav
dokumentéta un testéta iespéja, ka vairakiem iSCSI iniciatoriem pieslégties vairakiem
iISCSI mérkiem.

o PiekJuves nodroSin atajs - ir iISCSI mérkis. Batiba tas ir ka izkliedétas glabatuves
marsrutétajs, kas noglaba, izgust un sadala, digitdlo informaciju lietotaja definétos
gabalos izmantojot informacijas izkliedétos algoritmus (turpmak teksta — A, IDA —
Information Dispersal Algorithms). PaSlaik Cleversafe ir implementéta optimizéta
Rida-Solomona algoritmu versija zinama ka Cauchy-Reed-Solomon algoritmi, tacu
Cleversafe programmatura ir pielagojama un atlauj izmantot art citas jaunakas IIA
implementacijas.

« Datu sadal itajs - sadalitie datu gabali tiek izdaliti datu sadalitajiem, kuri ir tikla saistiti
tacu var bat arT geografiski izkliedéti.
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5.2 att. Izklied etas glab atuves infrastrukt dra

AtseviSkos Cleversafe fiziskas arhitektiras raksturojumos ir minéta vél viena
komponente - autorizacijas serveris, kurs tiek saslégts viena tikla ar Datu sadalitajiem un
Piekluves nodroSinatajiem. Tas nozimé, ka, iespéjams, komercialais produkts piedava art
sava veida autorizaciju, kura laika tiek veikta piekluve minétajam autorizacijas serverim.

AtSkirtba no atvérta koda produkta, komercialais produkts vél papildus satur art
Parvaldnieku (Manager). ST iekarta parrauga visu izkliedéta glabatuvju tikla komponentu
darbibu un nelaimes gadijumos automatiski uzsak trikstoSo gabalu parbivi. Ta atbalsta
standarta SNMP protokolus.
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5.3 att. Piek]uve izklied étam glab atuves t iklam.

5.1. PROGRAMMAT URAS DARBIBA

Datu izkliedeSana un saglabaSana Cleversafe izkliedétaja glabatuves tikla var tikt
iedalita Cetras fazes:

1. PirmssadaliSanas faze - dati tiek sanemti ka atseviSki datu avoti. Piek|luves
nodroginatajs katram datu avotam veic rindu ar kodé3anas darbibam. Sados
procesos ieklaujas kompresija, SifréSana vai integritates parbaude (ka CRC
kontrolsummas, digitalie paraksti u.c.), lai gan neviena no tam netiek obligati
pieprasita;

2. SadaliSanas faze - katrs datu avots tiek padots lIA;

3. PécsadaliSanas faze - jau vienreiz sadalits, katrs gabals var tikt talak apstradats.
Viens piemérs varétu bat integritates (CRC, digitald paraksta utt.) parbaude, lai
uzturéSanas process varétu pamanit datu bojajumus;

4. Glabasanas faze - tiklidz visas pirms izkliedéSanas darbibas ir veiktas, fails tiek
parsatits datu sadalttajiem.

Cleversafe sistema ir projektéta tada veida, lai ta varétu bt pieejama ka jebkura cita
glabatuves sistéma, proti, relativi vienkarsi jau no eksistéjosiem lietojumiem.

5.2. CLEVERSAFE PROGRAMMAT URAS ARHITEKT URA

Cleversafe programmatidras arhitektdra ir izveidota, lai vairums ta raditaju, tadu ka I1A
(IDA), k& arT kodéSanas un dekodéSanas algoritmu batu mainami un konfiguréjami. Stkak
par mainamo raditaju pastbam un iespé&jam tiek izklastits Cleversafe uzstadiSanas nodala.
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Cleversafe programmatdras arhitektdra, vadoties péc tas darbibas specifikas, var tikt
iedalita - piekluves un pamata slanos. Sikak par katru no programmatidras slaniem un
moduliem (to darbtbam un 1pasibam) tiek izklastits sekojo3as apaksnodalas.

5.2.1 PiekJuves sl ani

Piekluves slanis ir izkliedéta tikla klienta puse, kas ir atbildiga par klienta pieprasijumu
tulkoSanu tikla slanim. Tehniski Sis slanis neiederas pamata arhitektdra, jo nav noteiktas
nekadas specifikacijas vai saskarnes ko tam ir jaievies.

|
Piekluves programmatiira Mérka démons
<<companant-&] <<Companents> <<companents &) <ccompment=>F][ | <<components»H] I «mmpens_ﬁb;@
iscel Bloka piekluves sianis | Skiedru kanils Autentifikicijas Konfiguracijas Telpas '
modulis ‘modulis
<<componenc-> &
<<Component> =)
Bloku slanis
Tikls
Datu sadalitija programmatiira
<<components >4 <ecampanents»6 i <<zompanzt- ]
Autentifikicijas Konfiguracijas Telpas '
modulis modulis nodulis
<<gDMOONENT>> gl
Pieprasijumu apstrades slanis

4.5 att. Programmataras arhitektara

Saja izkliedétaja glabatuves tikla infrastruktdra lietotdja konta glabatuve tiek dalita
viena vai vairakas telpas (vault). Telpa nav Cleversafe fiziskas arhitektiras sastavdala, tas ir
ka virtuals diskdzinis, kura dati tiek Sifréti, sagriezti un izkliedéti pa vienu vai vairakam
fiziskam datu glabatuvém. ST telpa ir arT Iimenis, kura tiek noteikts SifréSanas slieksnis.
Lietotajs ar So telpu darbojas ka ar bloka iekartu, lTdzigi cietajam diskam. Paslaik Cleversafe
ir ieviesta bloka® limena piekluve, tadu nakotné Cleversafe plano ieviest sikdku lTmenu
piekluvi (pieméram, failu [Tmena, kur katrs adreséjamais datu avots tiktu attélots ka fails):

e Bloka piek Juves sl anis (Block Device Access Layer ) - Bloka limena piekluves
slanis attélo lietotadja konta telpu ka bloku, kas ir pieejams, izmantojot SCSI bazétus
protokolus ka iSCSI un Skiedru kanalu protokolu (FCP). Pamatuzdevums Sim slanim
ir ieviest 3os standartus un parsatit SCSI komandu aprakstoSos blokus (CDB -
Command Descriptor Blocks) SCSI Iimenim. iSCSI iniciators tiek ieladéts uz klienta
datora, kur ta lietotdja konta telpa tiek att€lota ka standarta bloka ierice, pieméram,

% Bloks - ierakstu kopums, ko apsia vai parsita ka vienotu veselumu.
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uz Windows datora, ta var paradities ka disks F: vai uz Linux /dev/sdb. Sis ierices
sadaliSanai particijas vai formatéSanai var tikt izmantota jebkura standarta
programmatira. Lietotajs var formatét disku izmantojot vélamo failu sistému, ka art
veikt lasiSanas, rakstiSanas un dzéSanas darbibas.

Bloku sl anis (Block Layer) - Bloku slanis atklaj telpu izkliedétaja tikla ka saistitu
bloku masivu, katram blokam ir noteikts, ieprieks definéts izmérs. Primara bloka slana
atbildiba ir izpildit vairaku bloku lasiSanas un rakstiSanas darbibas. Lai apmierinatu
pieprasijumus no vairakiem avotu tipiem, ieskaitot SCSI slana vai TpaSnieka ierices
draivera, ta saskarne tiek att€lota ka tipisks cietais disks. AtSkiriba no augstakiem
slaniem bloka slanim ir pieeja informacijai par izkliedéto tiklu un ta darbitbam, tacu
noteiktas glabatuvju detalas ir sléptas.

SCSI slanis (SCSI layer) - SCSI slanis ir atbildigs par SCSI CDB skaidroSanu un
partulkoSanu Bloku slana darbibas. Kad no Bloka slana tiek sanemta kada atbilde vai
arn kludas pazinojums, SCSI slanis to parveido par SCSI CDB un pievieno paketei,
kura tiek parsitita bloka piekluves slanim. Sim slanim nav nekadu zinaSanu par
piekluves protokolu vai izkliedéta tikla glabatuvju struktdru. Ka jau vairakums
standarta SCSI tieSas glabatuvju piekluves ierices, SCSI slanis izpilda visus
nepiecieSamos SCSI bloka komandas -2 (SBC2) un SCSI primaras komandas - 3
(SPC-3) standartus. Dazos gadijumos komanda var tikt apstradata, tikai izmantojot
SCSI limeni, bez komunikacijas ar zemakajiem slaniem.

iISCSI - viena Sada izkliedéto tiklu saskarne ir iISCSI Initiator-Target (RFC3720).

iISCSI protokols nodroSina mehanismu lietotaju telpas atklaSanai un datu

parsatisanai.

0 AtklaSanas sesija - AtklaSanas posma laika mérkis nodroSina sarakstu ar
konkréta lietotaja autorizétam telpam.

o Darba sesija - tiek apstradati iISCSI pieprasijumi, tadi ka lasit un rakstit, ka art
pamata SCSI komandu aprakstoSie bloki tiek parsatiti SCSI slanim. Izkliedéta
tikla atbildes un k|lGdas pazinojumi tiek parsatiti iniciatoram.

5.2.2. Pamata sl ani

Tikla slanis (Grid Layer ) - izkliedéta glabatuves tikla datu parvaldibas darbi tiek
atstati tikla slana kompetencé. Tikla slanis ir atbildigs par dalito transakcijas
uzsakSanu, izpildi un klidas pazinojumu apstradi vairakam glabatuvém, kad tiek
sanemts kads pieprasijums. Pirms rakstiSanas darbibas pabeigSanas tikla slanis
parbauda, vai datu avots atrodas atbilstosa, atlaujama stavoklr, tada veida nodrosinot
sava veida konkurences kontroli. Tikla slana darbibas ieklauj sevi rakstisanu,
lasiSanu, dzéSanu un sarakstu (read, write, delete and list). Tikla slanis ir aridzan
atbildigs par datu kodéSanu - SifréSanu un saspieSanu. Specifisko kodeku saraksts
katrai telpai tiek iepriek§ noteikts un uzstadits telpas konfiguracija. Péc datu
kodéSanas, tikla slanis veic ari informacijas izkliedéSanu, veidojot vairakus datu
gabalus, kas tiek saglabati uz vairakam glabatuves iericém. Datu rakstiSanas laika
tikla slanis darbojas ka multipleksors, tacu ka demultipleksors, kad dati tiek lastti:

0 LasiSanas darb 1ha (sk. 5.6 att.) - LasiSanas darbibas laika tikla slanis cen3as
nolasit un savakt datu avotu no visam glabatuves iekartam telpa. Nemot vera
izkliedetas informacijas Tpasibas, dati var tikt arm savakti, ja daZzas no glabatuves
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iekartam nedarbojas. Izkliedétais tikls atrodas pielaujama bojajumu stavoklr
(acceptable outage state), ja datu avotu ir iesp&jams veiksmigi savakt.

Viena no tikla slana optimizacijam paredz, ka datu lasiSanas laika netiek
izmantotas visas telpas glabatuves ierices, bet gan izkliedéto datu gabalinu
slieksnis (minimalo glabatuvju ieri€u skaits, kas nodroSina veiksmigu datu
atgisanu).

Ta ka visas rakstiSanas darbibas tiek izpilditas transakcija ar transakcijas
identifikatoru, daZreiz ir iespéjams arT atjaunot iepriek3€jo datu versiju, pat tad, ja
paSreiz€ja versija nevar tikt iegdta. Tadé| tikla slanim ir jaspéj noteikt pédéja
ieglstama datu avota versija.

LasiSanas darhibu uzsikSana

ja

b

Procesa athilde

B lasi¥ana izdevusies

Datu gabalu dekodéSana | |iznemums

ja

[ LasiSanas politika alceptéta w nav iespejams akeeptét Izné noteik3ana

. .

5.6 att. LasiSanas st avok Ju diagramma

Rakst18anas darb tha (sk. 5.7 att.) - RakstiS8anas darbibas laika tiklu slanis
cendas saglabat datus vairakas glabatuvju iericés, lai vélak dati varétu tikt
veiksmigi savakti. RakstiSanas darbibas tiek veiktas dalita transakcija un tiklu
slanim ir jabdt parliecinatam vai visas rakstiSanas darbibas ir beigusas veiksmigi,
lai varétu transakciju veiksmigi nobeigt (commit). Katrs datu avots tiek rakstits ar
savu transakcijas identifikatoru, kas tiek vélak izmantots izkliedéto datu gabalu
saistiSanai.

Ta ka datu lasiSanai nav nepiecieSami visas telpas izkliedétaja tikla eso3as
glabatuves ierices, tad art rakstiSanas darbibam tas nav vajadzigas. Tacu pirms
rakstiSanas darbibas izpildes tikla slanis parbauda, vai izkliedétais tikls atrodas
pielaujama bojajumu stavoklr.
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5.7 att. Rakst1Sanas st avok Ju diagramma

izpémuma
noteikSana

statuss neapmierina

o Datu kod eéSanas steks - kodeki tiek izmantoti secigi lai parvérstu originalos datus
vai datu gabalus pirms to rakstiSanas izkliedétaja glabatuvju tikla. Kodeku
pielietojumu secibai telpa ir jabat noteiktai, tacu var tikt ieviesti arT jauni kodeki.

Glabatuves sl anis (Storage Layer ) - Sis slanis noskir fizisko glabatuvi no
izkliedétajiem datu gabaliem. Izmantojot glabatuves slana saskarni, Tikla slanis var
izpildit visas darbibas (lasit, rakstit, dzést utt.), bez zinaSanam par pamata
glabatuves realizaciju. Sada veida struktdra atvieglo ar testéSanu.

Protokola sl anis (Protocol layer ) - Sis slanis izpilda protokola zinojumu kodéSanas
un dekodéSanas darbibas, izmantojot binaro protokolu. Visus pieprasijumus, atbildes
un kltdas zinojumus kodé sutitajs izmantojot abstraktas sintakses notaciju 1 (ASN.1)
un dekodé sanémejs.

5.2.3. Datu sadal 1taja programmat uras sl ani (Slicestor Software Layers )

Sadalitaja konfiguracija satur:

Autentifikacijas mehanismu;

Versiju informaciju;

Atbalstamos telpu tipus;

Atbalstamos datu glabatuvju parametrus.

Sadalitajs ir mezgls izkliedétaja glabatuves tikla. Datu sadalitaja arhitektdra ir stipri

lTdziga piekluves (Accesser) arhitektirai, un daudzas aplikacijas tiek izmantotas kopigi. Ar1
ielades pakotne abiem ir viena.

Protokola sl anis (Protocol layer) - Sis limenis tiek koplietots ar klientu un veic tas
paSas operacijas. Kad no klienta tiek sanemts binara protokola pieprasijums datu
sadalitajs to dekodé un iesniedz pieprasijumu Pieprasijumu apstrades slanim. Lidzigi
notiek arT ar atbildes vai kludas pazinojumu apstradi, Pieprasijumu apstrades slanis
tas kodé un pa tiklu parsuta klientam.

PieprasTjumu apstr ades slanis (Request handler layer ) - tas ir vienkarSs
mehanisms, kur§ marSruté pieprasijumus no protokola slana uz pamata
apakssistemu (pieméram glabatuves slani vai autentificéSanas moduli). Sanemtas
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atbildes vai klidas pazinojumi tiek talak marSrutéti protokola slanim, kas tos parsata
klientam.

e Glabatuvju sl anis (Storage Layer ) - glabatuvju slanis tiek koplietots starp datu
sadalitaju un klienta pusi.

5.2.4. Modul i

e Konfigur acijas modulis ( Configuration module ) - Cleversafe izkliedétas
glabatuves tikla programmatdra ir veidota, pieversot plaSu uzmanibu tas iespéjamai
attistibai un uzlaboSanai. Tas nozimé, ka pamata struktdra ir pazistama tikai ar
izkliedéta tikla koncepta (tadu ka IDA, kodeki/transformacijas) saskarném un jebkuri
nakotné Tstenotie jauninajumi var tikt ieviesti Cleversafe bez nepiecieSamibas mainit
pamata kodu. ST Tpasiba paver |oti plaas iesp&jas programmatiras attistibai un
ilglaicigai izdzivoSanai.

e Darbibas politikas modulis ( Policy module ) - darbibas politika ir atseviski
konfiguréjams raditajs. Darbibas politika ir iespéja pielagot esosas klases uzvedibu
izmantojot iepriek§ definétas saskarnes. Pieméram, tikla slanim ir noteikts
rakstiSanas slieksnis (veiksmigi pieejamo datu gabalu skaits, kurus izmantojot var tikt
atglts datu avota originalais saturs), 3o raditaju var noteikt armT sistémas
administrators (stkaka informacija lelades nodala).

o Telpas modulis ( Vault module ) - katrai telpai ir noteikti konfiguréjamie parametri,
tadi ka bloka izmérs u.c.

Nemot véra programmatiras atverta koda priekSrocibas, ta darbibas pielagojamibu un
veiksmigo arhitektdru, Cleversafe varétu bat |oti labs kandidats Latvijas Datu rezga
implementacijai. ST risinajuma Tpasibas atbilst lielakai dalai iepriekd definéto Datu rezga
prasibu. Balstoties uz pieejamo uzblves aprakstu un veikto analizi Sis produkts nodroSina
atru, értu un droSu failu uzglabdSanu un izgGSanu, taCu lai tas atbilstu visam
nepiecieSamibam, tas tomeér vél ir jauzlabo. Lai parliecinatos par produkta atbilstibu visam
vai vairakumam iepriek$ izvirzito prasibu, ir javeic abu produktu (Wuala un Cleversafe)
salidzinajums.
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6. IZANALIZETO PRODUKTU SAL IDZINAJUMS

Saja nodala tiek attélots ieprieks izanalizéto izkliedéto datu glabatuvju risinajumu
salidzinajums atkariba no to atbilstibas iepriekS izvirzitajam Datu rezga prasibam. Skatit
tabulu Nr- 6.1.

6.1. tabula

Dalito datu glabatuvju risindjumu salidzinajums

Prasibas Wuala Cleversafe
Sadalita un satur replikas + +

Drosi Sifréta + +

Plasi pieejama - +
Kontroléta, droSa datu + +-

koplietoSana

Veiktspéja - +
Saskarne ka failu sistemai + +

Atvérta koda - +

CA atbalsts - +

1. Sadalita un satur replikas - abi produkti datu droSai uzglabasanai izmanto Ilidzigu
pieeju - informacijas izkliedétos algoritmus (RTida-Solomona grupai piederosos). Tie
tikla saglabato failu sadala, Sifré un izplata pa dazadam glabatuves iekartam, tada
veida piek|uve failam tiek nodroSinata 99% (nemot véra nelaimes gadijuma iespgjas).
Katrs atsevisks faila gabals ir Sifréts un neatklaj originala faila saturu.

2. Drosi Sifr eta - abos gadijumos SifréSana tiek veikta lokali uz lietotaja datora, Iidz ar
to SifreSanas atslégas un citi raditaji nevar tikt nelegali atklati.

3. PIlasi pieejama - Wuala risinajuma gadijuma tikla ievietotie faili ir pieejami tikai tad, ja
lietotdjs ir ieladéjis uz savas aparatiras Wuala Kklienta programmatdru. Tacu
Cleversafe ir projektéta ta, lai batu relativi vienkarsi pieejama jau no eksistéjoSiem
lietojumiem (skat. attélu Nr. 5.3).

4. Kontrol éta, droda datu koplietoSana - Wuala lietotajs, izmantojot Cryptree*, dalas
ar savu draudzibas atslegu ar lietotajiem, kuriem atlauj piek|at jau Sifrétiem failiem.
Cleversafe atverta koda gadijuma 3ada datu koplietoSana péc nokluséjuma nav
paredzeéta, tacu, uzlabojot telpas piekluves autorizaciju, Sada iespéja var tikt ieviesta.
Loti iespéjams, ka komercialais Cleversafe produkts Sadu iespé&ju jau ir realizéjis.

5. Veiktsp €ja - Wuala risindjuma gadijuma, darbibas notiek uz lietotaja datora
uzstaditas Wuala klienta programmatdras, datu ielades procesi stipri noslogo

4 Cryptree - kriptogiafiska koka strukira, kas atvieglo pieejas kontroli neuzticamu daaibaguvju failu
sisemas.
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procesoru, atminu un art disku, tadée| ielades atrums meédz bat loti lens. Tacu
Cleversafe gadijuma datu apstrade notiek tikla veiktspéjas robezas.

6. Saskarne k a failu sist @mai - vizuali Wuala lietotaja interfeiss lidzinas standarta failu
sistémai, tacu vairaku apjomigu datu ielade ir sarezgita un notiek manuali - katru failu
ieladejot atseviSki. Turklat Cleversafe gadijuma ir iespéjams tiklam pieslégt veselu

cieto disku ar neierobezotu datu apjomu, kas uzreiz tiek pievienots un ir &rti pieejams.

7. Atverta koda - Wuala ir bezmaksas programmattra tacu ne atvértd koda, savukart,
neskatoties uz to, ka Cleversafe ir uzsacis art savas komercialas darbibas, atvérta
koda projekts ,cleversafe.org” vél joprojam tiek turpinats. Ka art, nemot véra atverta
koda licenci (GNU General Public License 2.0 (GPL)), lietotajam ir atlauja kopét un
izplatit uzlabotu programmataras versiju.

8. CA athalsts —Wuala Sadu iespéju neparedz, savukart Cleversafe ir iespéja standarta
infrastruktdrai pielagot autorizacijas servera pievienoSanu. Sada veida serveris varétu
atvieglot Cleversafe savietojamibu ar skaitloSanas rezgi.

Nemot véra produktu salidzinaSanas rezultatus, tika nolemts dzivé ieviest atvéertd koda
risingjumu Cleversafe, jo tas izradijas daudz efektivaks un atbilstoSaks noteiktajam
prasitbam.
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7.CLEVERSAFE UZSTADISANA

Saja nodaja tiek secigi aprakstiti Cleversafe uzstadidanai un testéSanai
nepiecieSamie darbi. Tiek attéloti veltita servera virtualizacijas darbi, ka art katra virtualizéta
servera uzstadiSana, nemot véra iedalito lomu (piekluves nodroSinatajs un datu sadalitaji).

7.1. VELTITA SERVERA VIRTUALIZ ACIJA, IZMANTOJOT ,, XEN HYPERVISOR”

Atvérta koda risinajuma infrastruktdras konfiguracija nosaka, ka katrs no ieprieks
minétajiem meniem (avota dators, piek|luves nodroSinatajs un datu sadalitaji) ir jaizvieto uz
atseviska servera. Sads obligatais nosacjums sadardzina ieceréto programmatiras
testéSanu. Tacu risinajums bdtu, izmantojot atklatd pirmkoda virtualizacijas sistému Xen®
hypervisor (tulkojuma no anglu valodas XEN parraugs) sadalit serveri vairakas virtualas
masinas®, tada veida imitgjot vairaku serveru izmanto3anu.

XEN parraugs ir infrastruktdras virtualizacijas risinajums, kas atbalsta |oti plasu virkni
ar viesu OS, ieskaitot Windows, Linux, Solaris, ka arT vairaku veidu BSD OS.

Dom0 Doml DomlT Domll
Virtualo Virtualais Virtualais Wirtualais
SEFVELL SErWeris SErveris SEFVErLS
wadiba. CentOS CentOS CentDS
Lo

1L

il

il il

XEN parraugs (kodola Ilmeni)

1L ]l o

Aparatiara

7.1 att. Servera virtualiz acija, izmantojot XEN p arraugu

Izmantojot XEN virtualizaciju, starp servera aparataru un OS tiek izvietots papildu
programmatdras slanis, ta dévétais XEN parraugs. Tas nodroSina abstrakcijas slani, kas
atlauj katra fiziska servert efektivi stradat vairakiem "virtualiem serveriem" (skat. attélu Nr.
7.1).

Minétaja attéla ir redzami jauni termini (DomO un DomU), tie ir doméni — izpildes
konteksti, kas satur virtudlo masinu:
e Dom0 (Domain 0) vai doméns nulle — parvalda sistému. Tas ir pirmais XEN parrauga
doméns saknéSana (boot). Tam ir TpaSas privilégijas, pieméram, jaunu doménu
startéSana, un tieSa piekluve aparatdrai.

® Virtuala ma3na — vide, kut strada mitinata opeétajsisttma un kas pieiva izdalta datora wziju.
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e DomU - viesis. Dom0 kopija vai dublikats, péc nokluséjuma nepriviligéts doméns bez
piekluves aparatirai. DomU kodols nadk no DomO failu sistémas, nevis no FS kura
strada DomU.

Lai gan var tikt izmantota jebkura OS, kas darbojas XEN ka DomU, tacu tikai Linux
satur rikus un kodola ielapus, kas nepiecieSami Domo izpildei. Tadé| ar1 Saja virtualizacijas
gadijuma, DomO tiek izmantota Ubuntu 7.10 server.

PaSlaik Cleversafe atverta koda risindjuma dokumentacija ir minéts, ka
programmatdra atbalsta tikai vienu OS - CentOS 5.0. Tadé| uz visam virtualam masinam
(DomU) tika ieladéta minéta OS (taCu testéSanas laika atklajas, ka Datu Sadalitaji var
izmantot art citas Linux OS).

Dom0 izveidoSanu, kas sastav no Sadiem soliem:
e Ubuntu 7.10 servera uzstadiSana,
¢ Repozitoriju aktivizeéSana,
o XEN sagatavoSana kompilacijai (kodola parametru maina),
e XEN kompilacija,
¢ XEN uzstadiSana, kodola izveide.

Péec atsaknéSanas var sakt virtualas OS uzstadiSanu. Tika izmantots papildu dators, uz
kura tika ieladéta vajadziga CentOS OS. Datora cieta diska satura saknes direktorija tika
parkopéta izveidojot vélamo OS prototipu. Uz servera tika izveidoti 3 nodalijumi un papildu 3
mainas nodalijjumi. Katra nodalijuma tika iekopéts OS prototips, ar kuru veiktas
nepiecieSamas izmainas (nosaukuma maina, tikla konfiguracija, u.c.).

Servera uzbuve péc virtualizacijas vizualizéta attéla Nr. 7.2 . Tika izveidots DomO -
Ubuntu 7.10 un tris DomU - CentOS 5.2 .

Domf Doml] Doml] Domll
Virtualo Virtualais Virtualars Wirtuglas
SErVErl SETVErs SErVErS SErVErS
vadiba. CentO3 CentO3 CentQ3

o

I R S

XEN parraugs (kodola liment)

I

Aparatiira

7.2 att. Servera uzb ave péc virtualiz acijas
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7.2. CLEVERSAFE UZSTADISANAS PRASIBAS.
Sadalito virtualo serveru lomas tika iedalitas Sadi:
e virtualais serveris - Piekluves nodroSinatajs (Accesser);
e virtualais serveris - Datu sadalitajs, glabatajs (Slicestor);
e virtualais serveris - Datu sadalitajs, glabatajs (Slicestor).

Lai gan paSas programmatdras konfiguracija sevi ietver tris lomas, to skaitd arT avota
datoru, izvelétas aréjo serveru uzstadiSanai ir tika divas (piekluves nodroSinatajs un datu
sadalitajs), ka avota dators var tikt izmantota jebkura lietotdja darba stacija, kas vélas
pieslégties minétai izkliedéto datu glabatuvei. Tam nepiecieSams tikai ieladét ISCSI
iniciatoru. Ta ielade un uzstadisana ir vienkarSa un automatizéta gan Windows, gan Linux
platformam. Zemak ir attélotas katrai lomai noteikta nepiecieSama programmatiras platforma
(sk. tabulas 7.1 — 7.3)

7.1 tabula
Klienta iek artas platforma
Linux (ieteicams) CentOS 5.0
Open-iSCSI Initiator
Windows Windows XP
Microsoft iISCSI Software Initiator v2.05
7.2 tabula
Piekuves nodroSin ataja platforma
Operétajsistéema CentOS 5.0
Cita programmatara Java Runtime Environment (JRE 5.0)
Linux-PAM
7.3 tabula
Datu sadal 1taja platforma
Operétajsistéema CentOS 5.0
Cita programmatara Java Runtime Environment (JRE 5.0)
Linux-PAM

Péc instalacijas programmatdra aiznem tikai 20MB, lidz ar to lielas briva apjoma
prasibas STs programmatdras testéSanai nav nepiecieSamas (aptuveni 40MB).

7.2.1. Klienta iek artas uzst adiSana
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Klienta iekartas uzstadiSanai nepiecieSams iSCSI iniciators (Open-iSCSI Initiator), kurs
tika ieladéts no interneta - http://www.open-iscsi.org majas lapas. Iniciatora ielade uz Linux
platformas tika veikta izmantojot komandu - yum install iscsi-initiator-utils. lelades process
attélots 7.3 att.

[danaBcentos] “1% sudo yum install iscsi-initiator-utils

Loading "installonlyn® plugin

Setting up Install Process

Setting up repositories

Reading repository metadata in from local files

Parsing package install arguments

Resolwing Dependencies

-=» Populating transaction set with selected packages. Please wait.

-—-» Downloading header for iscsi-initiator-utils to pack into transaction set.
iscsi-initiator-utils-6.2 180 |=========================| 11 kB A8 A8
---» Package iscsi-initiator-utils.i386 B:6.2.8.865-B.8.el5 set to be updated
-=» Running transaction check

Dependencies Resolved

Package Arch Yersion Repository Size
Installing:
iscsi-initiator-utils Ralali 6.2.8.865-8.8.el5 base al8 k

Transaction Summary

Install 1 Package(s)
Update A Packagel(s)
Remowve A Packagel(s)

Total download size: 518 k
[= this ok [u/Hl: y
Downloading Packages:
(1/1): iscsi-initiator-ut 1BAZ | =========================| 518 kB Al BA
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing: iscsi-initiator-utils HHEHHHEHEH R R Y [1/1]

Installed: iscsi-initiator-utils. 1386 B:6.2.8.865-0.8.e15
Complete!

7.3 att. iISCSI iniciatora iel ade

7.2.2. Piek]uves nodroSin ataja uzst adiSana

Piekluves nodroSinataja (1. virtudlais serveris - centos2) uzstadiSana tika veikta
secigi pa soliem:

1) Uzstadits Java atbalsts - no interneta ieladéts un uz servera uzlikts, atspiests
uzstadiSanas .bin fails. Java uzstadiSana tika uzsakta izmantojot komandu: rpm -ivh
jre-1 5 0 15-linux-i586-rpm. Lai pabeigtu darbu, tika pievienoti art nepiecieSamie celi
/etc/profile.d/java-jre.sh faila. Veiktas izmainas:

export JAVA_HOME-=/usr/javal/jre1.5.0_15
export PATH=$JAVA_HOME/bin:$PATH
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2) leladeta Cleversafe pakotne - arf 3aja gadijuma tika no interneta
(www.cleversafe.org) ieladéts un uz servera parvietots izkliedétas glabatuves tikla
uzstadiSanas .rpm fails. Pakotnes uzstadiSana tika veikta izmantojot komandu - rpm -
ivh dsgrid-0.7.8-0.i386.rpm, skatit 7.4 att.

[danaBcentos2 ™1% sudo rpm -ivh dsgrid-8.7.8-8.1386. rpm

Fassword:
Preparing. .. HAHHHEHHHHAHH ARG R R R R R RE [ 108E]
l:d=sgrid HHHHHEHHHHEHH RO R H G R R R Y [ 100E]

7.4 att. 1zklied éta glab atuvju t 1kla uzst adiSana

Gan piekluves nodroSinataja, gan datu sadalitaja ieladei tiek izmantots viens un tas pats
uzstadiSanas dsgrid-0.7.8-0.i386.rpm fails (tas skaidrojams ar vairaku programmataras slanu
koplietoSanu). Tacu lai serveris zinatu kada loma vinam japilda ir nepiecieSamas papildus
izmainas  attiecigajos  konfiguracijas  failos.  Piekluves nodroSinatajs  izmanto
letc/dsgrid/dsgrid-iscsi.conf konfiguracijas failu.

3) Veiktas nepiecieSam as izmainas piek Juves nodroSin ataja konfigur acijas fail a
(/etc/dsgrid/dsgrid-iscsi.conf). K& art ievadits tikla lietotaja lietotajvards un parole.
Veiktas izmainas:

e bind_portal_host =0.0.0.0

e bind_portal_port = 3260

e adv_portal_host =127.0.0.1

e adv_portal_port = 3260

e account_path = /etc/dsgrid/accounts
e vault_path = /etc/dsgrid/vaults

4) Pievienots lietot ajvards lietot aju grupai - dsgridusers , izmainas veiktas iek$
/etc/group: dsgridusers:x:503:dana

5) lzveidoti piek Juves nodroSin ataja lietot aja akredit acijas dati , izmantojot komandu
- dsgrid-create-account --username= ... --password=**** (skat. att€lu 7.5).

[rooctBeentos? ™14 dsgrid-create-account --username=clewversafe --password=cleversafe

Created new account.
Grid Account Username: cleversafe
Grid Account Identifier: 1lel9cBd-43Ze-3dbd-5291-cbIb75b9E953

7.5 att. Lietot aja akredit acijas datu izveide

6) Telpas konfigur acijas faila izveidoSana - lai izveidotu telpu ir nepiecieSams izveidot
specialu telpai veltitu konfiguracijas failu. Par paraugu var nemt nokluséto telpas
konfiguracijas failu, kas atrodas /usr/share/dsgrid/confivaults/ zem nosaukuma
sample-vault-descriptor.xml. Vadoties péc sniegta parauga tiek izveidots jauns telpas
konfiguracijas fails - sigmanet.xml. Sis fails nosaka vairakus telpas parametrus, kas
ietekmé ta TpaSibas (pieméram, telpas izméru, datu sadaltaju skaitu un to IP
adreses, nepiecieSamo gabalu skaitu veiksmigai datu atgdSanai, u.c.). Attéla Nr. 7.6
tiek attélots konfiguracijas faila satura izraksts.
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<!-- Total number of slices to be used to dispeis@. -->
<eval:param name="num-slices">

<eval:literal type="int" value="8"/>

</eval:param>

<!I-- Number of slices that must exist in order diata to be successfully
retrieved. -->

<eval:param name="threshold">

<eval:literal type="int" value="6"/>

</eval:param>

7.6 att. Telpas konfigur acijas main amo parametru piem érs

Ja tiek pievienots vél kads papildu datu sadalitajs, kura més vélamies saglabat Sis
telpas sadalitos datu gabalus, tad jauna servera informacija (IP adrese un ports) ir janorada
Saja faila (skat. 7.7 att. ). Péc nokluséjuma Cleversafe ielades pakotné katrai telpai ir noradtti
8 datu sadalitaji (Idz ar to fails tiek sadalits 8 gabalos, no kuriem tikai 6 ir nepiecieSami
veiksmigai faila satura atgtSanai), tacu testa versija, tiek izmantoti tikai divi.
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<!-- Slice store type used. -->

<vault:slice-store kind="SliceStore" referral="reta">

<eval:param name="connection">

<eval:reference interface="org.cleversafe.layenmwnication.Connector">

<l-- Host name for Slice Server -->
<eval:param name="host">

<eval:literal type="string" value="127.0.0.1"/>
</eval:param>

<!-- Port number for Slice Server -->

<eval:param name="port">

<eval:literal type="int" value="5001"/>
</eval:param>

<eval:param name="manager">

<eval:reference interface="org.cleversafe.layenmanication.ConnectorManager" />
</eval:param>

</eval:reference>

</eval:param>

<eval:param name="vault-identifier">

<eval:method object="acl" name="getVaultldentifier
</eval:param>

<eval:param name="credentials">

<eval:reference object="credentials"/>
</eval:param>

</vault:slice-store>

7.7 att. Telpas datu sadal Ttaja inform acija

7) Telpas izveide - telpas izveide veicama izmantojot komandu - dsgrid-create-vault --
username=data --password=storage --descriptor=sigmanet.xml, skatit attélu Nr. 7.8.

Created new wault.
Mew wault identifier: gab9bf fe-9de8-42fd-9330-68238327d96A
Grid account of wault owner: 11e19chd-432e-3dbd-8291-cb90B75098953

7.8 att. Jaunas telpas izveide

8) PiekJuves nodrosin ataja start éSana izmantojot komandu - etc/init.d/dsgrid-
iscsi start (skat. attélu 7.9).

9)

|[rDDt@cent052 “1# fetcdinit.dfdsgrid-iscsi status
IDispersed Storage Grid i5C5I Target is running (73830,

7.9 att. PiekJuves nodroSin ataja start @Sana
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7.2.3.Datu sadal 1taju uzst adisana

Cleversafe uzstadiSanas prasibas, datu droSibas apsvérumu dél, ietver sevi minimalo
datu sadalitaju skaitu, kas ir divi. ArT musu gadijuma tika izveidotu un uzstaditi divi datu
sadalitaji. So abu serveru uzstadisana tika veikta secigi pa soliem:

1) Uzstadits Java atbalsts , skatit att. Nr.7.10.:

[root@centosd 1# rpm -ivh Ahome/danas jre-1_5_H_15-linux-i586.pm
Preparing. .. HEHHHBHHEHH BB H B H R H B B [ 10T ]
1: jre HEHHHBHHEHH BB H B H R H B H B [ 108E]

7.10 att. Java uzstadiSana

Tiek pievienoti papildus celi /etc/bashrc:
export JAVA HOME=/usr/javaljre1.5.0_15

export PATH=$JAVA_ HOME/bin:$PATH

2) leladéta un uzst adita Cleversafe pakotne - dsgrid-0.7.8-0.i386.rpm. SinT gadijuma
Datu sadalitajs izmanto divus konfiguracijas failus:

o /etc/dsgrid/dsgrid-server.conf - ir vienkar3s teksta fails uz administratoru orientétam
konfiguracijam;
e /etc/dsgrid/slice-server.xml - XML fails priek§ zemaka Iimena konfiguracijam.

3) Veiktas izmai nas datu sadal itaja konfigur acijas fail @ (/etc/dsgrid/dsgrid-
server.conf). Veiktas izmainas:

e host=0.0.0.0
e port =5000
e jaas_profile = pam-authenticate

e slice_data path = /var/dsgrid

Tada veida noradot, datu sadaltaja IP adresi, iSCSI pieprasijumu klausiSanas portu,
autentifikacijas raditajus u.c.
4) Lietot aju izveidoSana - dsgrid-create-account --username=data --password=storage

Created new account.
Grid Account Username: data
Grid Account Identifier: 8d777f38-5d3d-3ec8-81%af-7496026dc

7.11 att. Lietot aja izveidoSana

5) Pievienots lietot ajs lietot aju grupai dsgridusers  (/etc/group)

Datu sadal 1taja sakneésana, izmantojot komandu - /etc/init.d/dsgrid-server start, péc
ka datu sadalitajs veiksmigi iestartéjas.
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[rootBocentos3 “1# /etc/init.d/dsgrid-server start
starting Dispersed Storage Grid Slice Serwer. ..,
[root@centosl ™18 Jetc/init.d/dsgrid-server status
[Dispersed Storage Grid Slice Serwer is running (BH3HD,

7.12 att. Datu sadal 1taja uzs akSana

7.3.CLEVERSAFE IZMANTOSANA UN TEST ESANA

Lai péc iespéjas pilnigak parbauditu Cleversafe darbibu, ta priekSrocibas un
trdkumus, tika izvéléti vairaki testéSanas scenariji, kuru laika Cleversafe sistéma tika
augSupieladéti un lejupieladéti dati, registréjot augSupieladéSanas un lejupieladéSanas
atrumus, ka arT piekluves nodroSinataja noslodzi. Klienta un datu sadalitaju programmatdras
radita noslodze tika novérota zemaka par 5% no sistémas resursiem, tadé| Saja testéSanas
posma tam netika pievérsta papildu uzmaniba. Lai arT minimalas Cleversafe prasibas ir 4
datori (1 klients, 1 piekluves nodroSinatajs un 2 datu sadalitaji), reala vidé datu sadalitaju
skaits bus ievérojami lielaks. Izstradataju un esoso lietotaju ieteikta tipiskad konfiguracija ir 1
klienta platforma, 1 piekluves nodroSinatajs un 8 datu sadalitaji, no kuriem vismaz 6 jabat
pieejamiem, lai klients spétu piek|Gt datiem, t.i., augSupieladéjot datus, katrs fails tiek sadalits
8 gabalos. Lai atjaunotu pilnu failu, klientam nepiecieSams iegat jebkurus 6.

TestéSanas scen ariji:

1. Lidzigi ka sakotnéja izméginajuma gadijuma, arT $aja tika izmantotas virtualizacijas
tehnologijas piedavatas iespéjas. Uz viena fiziska datora tika uzstadits XEN parraugs
ar 8 virtualajiem serveriem, kur katrs no tiem pildija datu sadalitaja funkciju. Datu
piekluves nodroSinatajam tika atvéléts dators neizmantojot virtualizaciju. Lai pilnigak
parbauditu Cleversafe darbibu, tika izvéti divi dazadi klienti — viens ar Microsoft
Windows XP operétajsistemu un iSCSI Initiator programmatdru, otrs Ubuntu Linux ar
Open iSCSI programmatdru. Gan piekluves nodroSinatajs, gan datu sadalitaji tika
darbinati, izmantojot 32-bit operétajsistemas.

2. Lai vél vairak testa vidi pietuvinatu realajai, Saja gadijuma datu sadalitaji katrs tika
uzstadits uz atseviSka servera, neizmantojot virtualizaciju. 8 atsevisSki datori datu
sadalitajiem, 1 dators datu piekluves nodroSinatajam un 2 dazadi iSCSI klienti. Gan
piekluves nodroSinatajs, gan datu sadaltaji tika darbinati, izmantojot 32-bit
operétajsistémas.

3. Ta ka datu piek|uves nodroSinatajs ir [oti svariga Cleversafe sisttmas komponente un
tas atrdarbiba tieSa veida ietekmé visas sistemas veiktspéju, tika nolemts, ka
japarbauda, cik liela nozime ir tam, vai tiek izmantota 32-bit vai 64-bit
operétajsistétma. Datu sadalitaji tika izmantoti tie pasi, kas iepriekS€ja gadijuma. 8
atseviski datori datu sadalitajiem, 1 dators datu piek|uves nodroSinatajam un 2 dazadi
iISCSI Klienti. Piekluves nodroSinatajs darbojas izmantojot 64-bit operétajsistemu,
savukart datu sadalitaji tika darbinati izmantojot 32-bit operétajsistémas.

4. Lai noskaidrotu datu sadalitaju operétajsistémas ietekmi uz kopigo sistémas
veiktspéju, gan piekluves nodroSinatajs, gan datu sadalitaji tika darbinati, izmantojot
64-bit operétajsistéemas. Ka datu sadalitaji tika izmantoti 8 atseviski datori, 1 dators
datu piekluves nodroSinatajam un 2 dazadi iSCSI klienti.

Rezult ati:
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Cleversafe veikispéja
Windows Linux Windows Linux
augSupieladéSana |augSupieladéSana |lejupieladéSana |lejupieladéSana
XEN 7.2 32 23.2 19.2
32/32 8 35.2 24 20
64/32 9.6 38.4 32 29.6
64/64 18.4 35.2 32 29.6

7.4 tabula Clevesafe veiktsp eja (Mbit/s)

Cleversafe veiktspéja

] Windows
augsupieladésana

B Linux augdupieladégana
B Windows lejupieladésana
Bl Linux lejupielad&sana

Mbit/s

XEN 32/32 64/32 64/64
vide

7.13 att. Cleversafe veiktsp @&ja

No iegltajiem rezultatiem var secinat, ka ir ievérojama at3kiriba starp iSCSI Windows
un Linux Klientu realizaciju — Linux Klients visos gadijumos ir atraks pie datu
augsupieladéSanas, savukart pie datu lejupieladésanas Windows klients darbojas atrak. Var
secinat arT to, ka 64-bit operétajsistemas (un Java atbalsta) izmantoSana dod ievérojamus
(teju vai divas reizes) uzlabojumus Windows augSupieladéSanas gadijuma un mérenus abu
klientu lejupieladéSanas gadijumos. Datu piek|luves nodroSinataja noslodze visos gadijumos
bija robezas no 50% - 70% (piekluves nodroSinataja procesa raditd slodze datora
procesoram). Ta ir saméra ievérojama slodze un ievieSot Cleversafe reala vide
visticamakais, ka bds jameklé risindjumi piekluves nodroSinataja slodzes balanséSanai,
pieméram, izmantojot vairakus piekluves nodroSinatajus. VEél janem véra, ka piekluves
nodroSinatajs gan datu aug3upieladeSanas bridi, gan lejupieladesanas laika vienlaicigi datu
sanem (vai sdta) no klienta un sita (vai sanem) datu sadalitajiem. Tadéjadi, lai piekluves
nodroSinatajs spétu 40 Mb/s augSupielades (vai lejupielades) atrumu klientam, tam paSam
janodro8ina vismaz 80 Mb/s datu plismas caurlaidiba. levieSot Cleversafe reala darba vide,
janem veéra 8is apstaklis un vismaz datu piekluves serveris janodroSina ar jaudigu tikla
aprikojumu (vismaz 1Gb/s pieslégumu).

31l.lapa no 32



SmERAF

% Grid aprékinu vide LATVIJAS DATU GRID IZVEIDE
%} Projekta otra gada rezultti

8. SECINAJUMI UN DATU REZGA TURPMAKA ATTISTIBA

Cleversafe tehnologija ir ar lielu nakotnes potencialu un plasam pielietoSanas iespéjam,
tomér, planojot to ieviest, ir janem véra prasibas pret aparatiru — gan serveru jaudas, gan
tikla aprikojums un pat klienta datora aprikojums var ievérojami ietekmét Cleversafe
izmantoSanu. Pozitivi ir tas, ka Cleversafe datu nogadasanai pie klienta izmanto iSCSI
protokolu, kas nodroSina piek|iSanu datiem, izmantojot TCP/IP tikla protokolus, un sniedz
iespéju stradat ar datiem ta, it ka klienta datora fiziski atrastos papildu cietais disks. TieSi
pateicoties iISCSI protokolam, Clevesrafe izmantoSanas iespéjas ir |oti plaSas — sakot ar
parastu datu glabasanas vietu ka papildinajumu datora esoSajiem resursiem (pieméram,
rezerves kopijam, datu arhivéSanai) un beidzot ar iesp&ju uzstadit operétajsistému uz iSCSI
diska un darbinat to, izmantojot iISCSI sniegtas iespéjas.

32.lapa no 32



