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1. IEVADS

Grid tiklos lietotaju identitate un pieskirtas tiesibas tiek parbauditas, izmantojot Tpasus Grid
sertifikatus (parasti X509 formata), kurus izsniedz vietéjas Grid infrastruktdras Sertifikacijas
autoritate. Latvijas Grid projekta ietvaros tika nolemts veidot Latvijas Grid Sertifikacijas
autoritati (turpmak CA), kas izsniegs Grid sertifikatus Latvijas zinatniekiem, ka art sertificés
vietéjos Grid klasterus.

Saja dokumenta aprakstita Latvijas Grid CA veido3ana, programmatiras izvéles Kritériji,
instalacijas gaita un lietoSana, ka art izveidota dokumentacija un sadarbiba ar starptautiskam
organizacijam.
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2. TEHNOLOGISKA RISINAJUMA IZVELE

Viss, kas nepiecieSams CA “sistémas” darbam ir komplekts, kas sastav no CA atsléegu un
sertifikatu failiem, ka arT programmatdras, ar kuras palidzibu veic CA darbibas, pieméram,
paraksta lietotaju sertifikatus. BieZi var iztikt ar CA atslégam, kas glabajas dro3a vieta, un
OpenSSL programmatdru.

Pastav vairaki lielaki CA programmatiras projekti, kas lauj értak veikt nepiecieSamos
uzdevumus un piedava papildu CA funkcijas, kas nepiecieSamas lielakam organizacijam. LU
MIlI pétnieki veica CA programmatiras izpéti ar mérki atrast un ieviest LatGrid projekta
vispiemérotako CA programmataru.

Tika mekléti funkcionali bagatakie atklata pirmkoda CA programmatdras projekti, kuriem
izvirzitas Sadas obligatas prasibas:

e CA un RA (registracijas autoritate) un publiskajam funkcijam jabat atdalamam un
izvietojamam uz dazadiem datoriem;

e jabdt iespgjai CA un RA funkcijas delegét dazadiem administratoriem ar nodalitam
tiesibam;
o sertifikatiem kopa ar informaciju par to lietotajiem jabat pieejamiem LDAP datubaze;

e jabdt iespégjai lietotajiem izmantot droSas viedkartes, tatad generét privatas atslégas
arpus CA sistémas;

e sistémai jabut veidotai timekl|a vietnes veida ar HTTPS atbalstu, lai ar to var stradat
no jebkuras vietas.

Tika apskatiti tris projekti: OpenCA, OpenXPKI, CSP. Pirmie divi ir funkcionali |oti bagati un
piedava gandriz visas (bez viedkartém) nepiecieSamas iespéjas. OpenCA projekta attistiba ir
apstajusies, bet OpenXPKI ir ta turpinajums ar batiski papildinatam iespé&jam un nedaudz
mainttu uzbidvi. Abi projekti atbalsta viedkarSu izmantoSanu sertificeSana. CSP projekts ir
neliela programma skripta veida, kas “aptver” openssl komandu un |auj to lietot nedaudz
értak — ar 1sakam un vienkar$akam komandam. Eksisté vairaki sadi projekti, bet tie
neapmierina vairakas izvirzitas prasibas. L1dz ar to nopietnak tika pétiti tikai OpenCA un péc
tam arT OpenXPKI projekti.

OpenCA projekts likas vispiemérotakais, jo tas labi atbilst visam vélmém un nav parblivéts ar
papildu funkcionalitati. Tas, tapat ka OpenXPKIl, ir plasi konfiguréjams, laujot to ieviest
visdazadakajas situacijas. OpenCA trokumi ir sarezgita konfiguréSana un td vecums. Ta
attistiba ir beigusies pirms vairakiem gadiem, un tas izmanto vecas papildprogrammu
(OpenLDAP u.c.) versijas, l1dz ar ko ta ievieSana k|Ust vél sarezgitaka.

OpenXPKIl ir aktivs projekts, Iidz ar to tam ir gatavas musdienigas pakotnes popularakajiem
Linux distributiviem un FreeBSD. OpenXPKI ir veidots vél sarezgitaks par OpenCA,
pievienojot tam vél vienu abstrakcijas limeni — informéacijas plusmas (workflow). Ir labi
jaiepazist ta uzbdve un jadefiné plismas, kadas parvietosies kriptografiska informacija, lai
tiktu pie pirmas sertificéSanas.

Izpétes gaita tika atklats, ka gan OpenCA, gan OpenXPKI generé un saglaba lietotaju
privatas atslégas parlikprogramma, no kuras, protams, tas var izeksportét. Bet lidz ar to nav
iespéjams izmantot viedkartes, kas privato atslégu generé sava atmina un nelaiz arpus tas.
OpenXPKI projekts tiek saukts par “trustcenter” veida sistému. Sadu sistému Tpatniba ir tada,
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ka tas operé ar lietotaju privatajam un publiskajam atslégam. P&c sikakiem pé&tijumiem radas
iespaids, ka Sajas sisttmas badtu iesp&jams pieprogrammét papildu funkciju lietotajiem
iesniegt sertifikatu pieprasijumus kopa ar savu publisko atslégu, atstajot atslégu generéSanu
lietotaju zina.

Péc visu triju CA sistému salidzinasanas tika izdarits secinajums, ka OpenCA un OpenXPKI
iespéjas tikai nedaudz atsver to trGkumus. Tas ir lielas, pamatigas un labi pielagojamas
sistémas, bet tas nelauj lietotdjiem paSiem generét atslégas. Turklat OpenCA ir pamests
projekts, bet OpenXPKI Skiet parak sarezgits. Bija japienem Iémums, vai turpinat apgat Sos
lielos projektus vai sakt uzreiz ar pieticigo OpenSSL riku, izveidot CA un vélak pariet uz kadu
no lielajam sistemam. Tika izvéléts otrais Latvijas Grid CA veidoSanas celS.
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3. LATVIJAS GRID CA IZVEIDE

Saknes sertifikdta generéSanai un sertifikatu izsniegSanai un atcelSanai tiek izmantota
programmatira OpenSSL (www.openssl.org).

Latvijas Grid CA izveidoSana nozimé to, ka ir jaizveido x509 sertifikats un privata atsléga.
Latvijas Grid CA izmanto paSparakstitu (self signed) sertifikatu, tas nozimé, ka sertifikatu gan
generé, gan apstiprina Latvijas Grid CA, sertifikats netiek apstiprinats no kadas citas
starptautiskas droSas sertifikatu izsniegSanas organizacijas.

DroSibas apsvérumu dé| CA x509 sertifikats tiek generéts uz datora, kas atslégts no tikla un
tiek startéts no Linux bootCD. Sertifikata privata atslega tiek glabata uz USB flash atminas
slegta seifa. Sertifikdta privata atsléga tapat tiek glabata izdrukata formata cita seifa
gadijumam, ja USB flash atmina tiek bojata vai nozaudéta. Sertifikatam ir 10 gadi deriguma
termins. Privata atsléga ir aizsargata ar 15 simbolus garu paroli. Paroles veido3ana
izmantota labaka prakse: parole satur gan lielos, gan mazos burtus, ciparus un specialo
simbolu.

Visu sertifikatu pieprasijumu apstradasana tiek veikta uz datora, kas ir atslégts no tikla,
izmantojot bootCD un USB flash ar CA privato atslégu.

Lai atvieglotu darbu ar OpenSSL, tika izveidots Sads make fails, kas lauj gan izveidot CA,
gan parakstiti sertifikatu pieprasijumus, gan izveidot atcelto sertifikatu sarakstu:
requests = *.csr
sign: ${requests}
${requests}: FORCE
@openssl ca -config openssl.cnf -in $@ -out ${@:.c sr=.cert}
@[ -f ${@:.csr=.cert} ] & rm $@

revoke:
@test $${cert:?"usage: make revoke cert=certificat e"}
@openssl ca -config openssl.cnf -revoke $(cert)
@$(MAKE) gencrl
gencrl:
@openssl ca -config openssl.cnf -gencrl -out ca-cr l.pem
clean:
-rm ${requests}
# creates required supporting files, CA key and cer tificate
init:

@test ! -f serial

@mkdir crl newcerts private
@chmod go-rwx private
@echo '01' > serial

@touch index

@openssl| req -config openssl.cnf -days 3650 -x509 -newkey rsa:2048 -out ca-cert.pem -
outform PEM

help:
@echo make sign
@echo ' - signs all *.csr files in this directory
@echo
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@echo make revoke cert=filename

@echo ' - revokes certificate in named file and ¢
@echo

@echo make genctl

@echo ' - updates Certificate Revocation List (CR
@echo

@echo make clean

@echo ' - removes all *.csr files in this directo
@echo

@echo make init

@echo ' - required initial setup command for new

# for legacy make support
FORCE:

alls gencrl'

Ly

ry'

CA'

Sertifikats ir publiski pieejams adresé http://grid.lumii.lv/ca-cert.pem.

Atcelto  sertifikatu  saraksts  (revocation  lists)
http://grid.lumii.lv/calg-crl.pem.

OpenSSL konfiguracijas fails:
HOME =,

RANDFILE = $ENV::HOME/.rnd
[ca]

default_ ca = CA_default

[ CA_default ]

dir =.

certs = $dir/certs

new_certs_dir = $dir/newcerts

crl_dir = $dir/crl

database = $dir/index

certificate = $dir/ca-cert.pem

serial = $dir/serial

crl = $dir/ca-crl.pem

private_key = $dir/private/ca-key.pem
RANDFILE = $dir/private/.rand

x509_extensions = usr_cert

# Comment out the following two lines for the "trad itional"
# (and highly broken) format.

name_opt = ca_default

cert_opt = ca_default

default_crl_days= 30
default_days =365
default_md =shal

ir  publiski  pieejams

adresé
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preserve =no
policy = policy_match

[ policy_match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ policy_anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[req]

default_bits =1024

default_keyfile = ./private/ca-key.pem
default_md =shal

prompt =no
distinguished_name  =root_ca_distinguished_nam

x509_extensions = v3_ca
string_mask = nombstr

# req_extensions = v3_req

[ root_ca_distinguished_name ]

0.domainComponent = LV

1.domainComponent = latgrid

commonName = Certification Authority for Latvian Gr
#countryName = LV

#localityName = Riga

#0.organizationName = grid.lumii.lv

#emailAddress = ca@grid.lumii.lv

[usr_cert]

basicConstraints=critical, CA:FALSE

subjectKeyldentifier=hash
authorityKeyldentifier=keyid,issuer:always
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#nsCaRevocationUrl = http://grid.lumi i.lv/ca-crl.pem
nsBaseUrl = http://grid.lumii.lv/

nsRevocationUrl = http://grid.lumii.lv/calg-crl.p em
#nsRenewalUrl

#nsCaPolicyUrl

#nsSslServerName

[v3_req]

basicConstraints = CA:FALSE

keyUsage = nonRepudiation, digitalSignature, keyEnc ipherment
[v3_ ca]

subjectKeyldentifier=hash

authorityKeyldentifier=keyid:always,issuer:always

basicConstraints = critical, CA:true

keyUsage = critical,digitalSignature, keyCertSign, cRLSign
subjectAltName=URI:http://grid.lumii.lv/
criDistributionPoints=URI:http://grid.lumii.lv/calg -crl.pem

[crl_ext]

# issuerAltName=issuer:copy
authorityKeyldentifier=keyid:always,issuer:always
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4. LATVIJAS GRID CA DOKUMENT ACIJA

Lai CA izsniegtajiem sertifikatiem resursu piedavataji varétu uzticéties, |oti ir svarigi
nodroSinat, lai CA darbiba tiktu ievérotas stingras droSibas proceddras, t.sk., lai vienmeér tiktu
parbaudita cilvéku identitate, lai CA privata atsléga tiktu glabata drosiba, lai CA galvenais
dators nebitu pieslégts Internetam.

Tas, ka katra konkréta CA Tsteno un ievéro visas prasibas, parasti tiek aprakstits CA
dokumentacija.

Galvenais dokuments, kas apraksta Latvijas Grid CA proceddras, ir ,Certificate Policy and
Certification Practice Statement” (turpmak CP/CPS). ST dokumenta pirma versija ir publicéta
2007.gada marta. Dokuments ir anglu valoda, jo ir |oti svarigi, lai ar visam proceddram varétu
iepazities potencialie starptautiskie partneri, kas varétu piedavat izmantot savus resursus
Latvijas zinatniekiem. ArT vietéjo Grid klasteru turétajiem bis nepiecieSams iepazities ar
Latvijas Grid CA dokumentaciju. Sim noldkam tiks izveidots ,Certificate Policy and
Certification Practice Statement” kopsavilkums latvieSu valoda, bet par pamatdokumentu
joprojam bas angliska versija ar starptautiski atzito terminologiju.

CP/CPS dokumenta 8 galvenas sadalas, kas apraksta daZzadas ar CA darbibu saistitas
proceddras un prasibas:

1. levaddala ir aprakstits Latvijas Grid CA darbibas lauks, potencialie lietotaji, attiecibas
ar citam CA, ka arT sniegta preciza kontaktinformacija.

2. Galveno noteikumu dalad ir apskatitas Latvijas Grid CA saistibas un atbildiba,
informacijas publicéSanas kartiba un konfidencialitates jautajumi.

3. Dala ,ldentifikacija un autentifikacija” sniegta informacija par sertifikata formatu,
kadam jabit sertifikata vardam, ka translét latvieSu burtus, ka parbaudit sertifikatu
pieprasitdja un RA identitates, ka atsaukt sertifikatus un publicét atsaukto sertifikatu
informaciju.

4. Operacionalas prasibas nosaka, kada veida tiek pieprastti, izsniegti un atsaukti
sertifikati, kddos gadijumos iesp&jama un nepiecieSama sertifikatu atsaukSana, kadas
CA darbibas tiek logotas un auditétas, ka mainit CA atslégas, cik ilgi jaglaba
Zurnalfaili, ka atjaunot CA darbibu dazadu risku iestaSanas gadijuma un ka beigt CA
darbibu nepiecieSamibas gadijuma.

5. Fiziskas, proceddru un personigas droSibas kontroles dala apskata, kadi dazadu
veidu droSibas méri tiek pielietoti, lai aizsargatu CA pret dazadiem riskiem un
garantétu tas nepartrauktu darbibu.

6. Tehniskad droSiba kontrole nosaka, ka tie generéta CA atsléga, kas un ka generé
lietotaju atslégas, atslegu nepiecieSamie parametri, privatas atslégas aizsardzibas
mehanismi un citas ievérotas droSibas metodes.

7. CP/CPS dokumenta septitaja dala doti sertifikatu un CRL (Certificate Revocation List)
profili ar visiem nepiecieSamajiem parametriem.

8. Dokumenta pédéja dala definéts dokumenta versiju mainas mehanisms un citas
specifiskas procedduras.

CP/CPS dokumentam ir arT pielikumi ar terminu skaidrojumu un atsauces.
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Loti svarigi ir saskanot CP/CPS dokumentu ar tddam starptautiskdm organizacijam ka
EUGridPMA un TACAR. Sikak par §Im organizacijam ir aprakstits Sis atskaites 5.dala.

CP/CPS dokumentam vienmér jaatspogulo spéka esosas CA procediras, tapéc jaunas
dokumenta versijas japublicé katru reizi, kad tiek kaut kas mainits, pieméram, sertifikata
formats vai kdda no droSibas procedaram.

Ar pilno CP/CPS dokumenta tekstu var iepazities interneta:
http://grid.lumii.lv/uploads/CA/CA for_LatvianGrid.pdf
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5. IEKLAUSANAS STARPTAUTISKAJ A VIDE

Lai arT Grid tikli bieZi tiek veidoti nacionalo iniciativu vai regionalu projektu ietvaros, Grid
infrastruktdras meérkis ir veidot to pieejamu visiem zinatniekiem neatkarigi no vinu atraSanas
vietas. Loti svariga Grid tiklos ir iespéja izmantot resursus, kas atrodas ne tikai savas
universitates datorcentra, bet art citur valstl, citur Eiropa un citur pasaulé. Lai Latvijas
zinatnieki varétu risinat savus uzdevumus uz jebkuriem Grid klasteriem Eiropa, |oti svarigi ir
panakt, lai Latvijas Grid projekta ietvaros izsniegtie Grid lietoSanas sertifikati tiktu paziti un
akceptéti citos Grid tiklos. Vispar pienemta prakse Eiropa nosaka, ka konkrétajai Grid CA
jaiziet akreditacijas process un jak|ust par EUGridPMA organizacijas biedru, ka arT jaievieto
savas saknes sertifikats TACAR sertifikatu repozitorija.

Latvijas Grid CA ir uzsakusi akreditacijas procesu un plano tuvakaja laika uzsakt sadarbibu
ar TACAR repozitoriju. Saja nodala ir aprakstita sadarbiba 3o divu iniciativu ietvaros.

1.1. EUGRIDPMA

EUGridPMA ir starptautiska organizacija, kas koordiné uzticamibas tikla veidoSanu Eiropas
Grid infrastruktdram. EUGridPMA sadarbojas ari ar iniciativam no citiem kontinentiem,
pieméram, APGridPMA un Amerikas Grid PMA, tadejadi nodrosSinot zinatniekiem iespéju
izmantot Grid resursus ari citos regionos. Katru valsti vai regionu EUGridPMA var parstavét
tikai viena organizacija. Lidz Sim Latvija nav parstavéta EUGridPMA, bet BalticGrid projekta
ietvaros Igaunija EENet (Igaunijas nacionalais izglitibas un zinatnes tikls) pasparné izveidota
BalticGrid CA parstav visas tris Baltijas valstis.

CA, kas velas klat par EUGridPMA biedriem, nepiecieSams iziet akreditacijas procesu, kura
tiek parbaudita CA dokumentacija, pienemtie droSibas méri, proceddras un to atbilstiba
realajam darbibam. Akreditacijas process parasti aiznem 6 ménesus I1dz 1 gadam, kura laika
citi EUGridPMA organizacijas locekli iepazistas ar jaunas CA parstavjiem, parskata vinu
sagatavoto dokumentaciju, sniedz savus priekSlikumus proceddru uzlaboSanai un
optimizéSanai, ka arT iepazistina potencialos biedrus ar organizacijas iek$&jiem noteikumiem
un kultdru. ST procesa laika jaunas CA parstavju privatas atslégas paraksta EUGridPMA
vaditajs un citi biedri, tadéjadi apliecinot atslegu piedertbu un nodro3inot iespéju izmantot §1s
atslégas turpmakai droSai sazinai un sadarbibai.

Kad jauna CA tiek akreditéta EUGridPMA organizacija, tad CA saknes sertifikats (atsléga)
tiek pievienota EUGridPMA sertifikatu kopumam, kas tiek izsdtits visiem Eiropas Grid
klasteru uzturétajiem atjauninaSanai vinu serveros. Vélak, balstoties uz Siem CA saknes
sertifikatiem, tiek parbaudita Grid lietotdju identitate un tiesibas. Ja Grid sertifikata
izsniedzejorganizacijas CA saknes sertifikats ir ieklauts EUGridPMA izplatitaja akreditéto CA
sertifikatu pakotnég, tad tiek pienemts, ka lietotajs tieSam ir sanémis savu sertifikatu Saja CA,
ka CA atbilst zinamiem droSibas kritérijiem, un lietotajs var sanemt pakalpojumus uz
konkréta Grid klastera. Protams, vél tiek parbaudita lietotaja piederiba uz katra klastera
atlautajam virtualajam organizacijam, bet tas jau skar citus Grid infrastruktdras jautajumus.

Lai nodroSinatu Latvijas Grid lietotajiem iesp&ju izmantot rékinaSanas un glabasanas
resursus citas valstis, tika uzstadits meérkis akreditét Latvijas Grid CA EUGridPMA
organizacija. Maija Latvijas Grid CA parstave Baiba KaSkina piedalijas kartéja EUGridPMA
sanaksmé un iepazistingja citus daltbniekus ar Grid iniciativam Latvija, to mérkiem un esoSo
situaciju.
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EUGridPMA parstavji sakuma uzskatija, ka Latviju organizacija jau parstav igaunu izveidota
BalticGrid CA. ST CA piedava vienkarSus, bet kvalitativus pakalpojumus un regionad nav
nepiecieSamibas veidot jaunu CA.

No Latvijas Grid lietotaju viedokla, BalticGrid CA patieSam nodroSina iespéju sanemt
sertifikatus, kas butu derigi arT citos Grid klasteros Eiropa, tomér attalinata sertifikatu
izsniegSana un vairaku svarigu iespéju iztrikums liek uzskatit, ka vietéja CA varétu piedavat
értakus un kvalitativakus servisus. Pieméram, Latvijas Grid CA veidotaji plano nodroSinat
értu sertifikatu mekléSanu, pieprasiSanu un atsaukSanu on-line, ka arT visu nepiecieSamo
informaciju latvieSu valoda.

ST dokumenta rakstidanas laika (2007.gada augusts), Latvijas Grid CA ir ieklauts
akreditacijas kandidatu saraksta EUGridPMA organizacija, tomér prognozéjams vél gars
process, kamér EUGridPMA biedri tiks pilntba parliecinati par jaunas CA nepiecieSamibu,
kamer tiks nodemonstréta spéja piedavat kvalitativus servisus un sadalit ietekmes sféras ar
igaunu kolégiem. EUGridPMA akreditaciju Latvijas Grid CA varétu sanemt 2008.gada vidd.

1.2. TACAR

TERENA organizacijas izveidotais TACAR repozitorijs risina nedaudz atSkirigu problému.
Visu akadémiskas sabiedribas CA un PKI uzturétaju un lietotaju problema vienmeér ir bijusi,
ka nodroSinat savus serverus ar tadiem serveru sertifikatiem, kurus parlikprogrammas atzitu
par parbauditiem un droSiem un nezinotu par iespéjamu droSibas parkapumu, atverot
attiecigo interneta vietni. Sadus sertifikatus ir iesp&ams nopirkt no komercialajam
organizacijam (piemé&ram, VeriSign), kuru saknes sertifikati ir jau iestadtti parlikprogrammas
péc nokluséSanas un izsniegtie sertifikati tiek atziti par droSiem. DiemZzél $adu sertifikatu
iegade ne vienmér ieklaujas akadémisko organizaciju budzZeta, tapéc tika sakta iniciativa,
kas apkopotu Eiropas akadémisko organizaciju CA saknes sertifikatus un izplatitu tos
atseviska pakotné, kuru pievienojot parlikprogrammai, visi attiecigo CA izsniegtie sertifikati
tiktu uzskatiti par drosiem. ST iniciativa sakas TERENA darba grupu pasparné un vélak tika
nosaukta par TACAR (TERENA Academic CA Repository).

PievienoSanas Sim repozitorijam iesp&jama visiem tiem CA, kas izsniedz vai plano izsniegt
serveru sertifikatus un kuri ir izveidoti Eiropas akadémisko organizaciju pasparné. Lai
iesniegtu  CA saknes sertifikatu TACAR repozitorija, jatiekas personigi ar TACAR
parstavjiem, jaiesniedz pieteikuma véstule, akreditacijas véstule un CA saknes sertifikats.

Lai arm sakotnéji Latvijas Grid CA neplano izsniegt serveru sertifikatus majas lapu
uzturéSanai, tomér pievienoSanas TACAR repozitorijam tika uzstadita par vienu no
prioritatém, jo tas veicinas Latvijas Grid CA atpazistamibu un atvieglos serveru sertifikatu
izsniegSanu, ja radisies tada nepiecieSamiba nakotneé.

Lidz Sim Latvijas Grid CA parstavji ir iepazinuSies ar TACAR politikas dokumentiem,
registracijas un akreditacijas véstulem, kad arm ar citu TACAR dalibnieku politikas
dokumentiem. Ta ka pievienoSanas TACAR repozitorijam prasa daZzu dokumentu rapigu
aizpildiSanu un tik8anos klatiené ar TACAR parstavjiem, tad Latvijas Grid CA pievienoSanas
ir sagaidama tuvako ménesu laika (septembris — oktobris 2007).
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6. SECINAJUMI UN CA TURPMAKA ATTISTIBA

Latvijas Grid CA ir izveidota k& masdieniga CA, balstita uz dro$am tehnologijam un
pardomatu politikas dokumentu, ieverojot vairaku pakapju aizsardzibas principus. CA var
sakt izsniegt Grid lietotaju sertifikatus, kas butu lietojami Latvijas Grid tikla. Lai Latvijas Grid
lietotaji varétu izmantot citus Grid resursus, japanak Latvijas Grid CA akreditacija
EUGridPMA organizacija.

Pagaidam Latvijas Grid CA ir izveidota, izmantojot maksimali vienkarSu un droSu tehnologiju.
Sis risindjums diemzél nepiedava nekadu lietotaja puses saskarsmi, nav iesp&ams meklét
sertifikatus, tos pieprasit un atsaukt tieSsaistes reZima. Ka viens no pirmajiem Latvijas Grid
CA uzlabojumiem ir planota lietotaja puses saskarsmes izveide, kas butu balstita uz
OpenCA/OpenXPKI programmatidru. ST programmatdra nodro$ina iespéju lietotajiem meklét
citu lietotaju sertifikatus (publiskas atslégas), pieteikt jaunu sertifikatu, atsaukt esoSo
sertifikatu, ja tas ticis kaut kadu iemeslu dé| kompromitéts un veikt citas I[ldzigas darbibas.
Kad LU MII specialisti bds izpétijusi un ieviesuSi darbiba Sos sarezgitos programmatdras
produktus, sertifikacijas pakalpojumi varétu tikt piedavati art citiem interesentiem — citiem
Grid projektiem, Latvijas uznémumiem un iestadem, kam nepiecieSama dro3a sertifikatu
izsniegSana un apkalpoSana.

Nakotné Latvijas Grid CA varétu paplaSinat savu darbibas sféru, piedavajot lietotajiem SLCS
(Short Lived Credential Service) sertifikatus, kurus izsniedz, balstoties uz esoSo akadémisko
autorizacijas un autentifikacijas hierarhiju, kuru darbibas laiks ir ierobeZots un Iidz ar to
droSibas prasibas ir samazinatas un vieglak izpildamas no lietotaju puses.
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