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1. XEN VIRTUALIZACIJAS SISTEMA

1.1. XEN PRODUKTS

Xen ir popularaka atklatad pirmkoda (Open Source) virtualizacijas sistéma. Ta jebkuram ir
brivi pieejama lietoSanai, pielagoSanai un izplatiSanai. Xen ir pieejams arT komercials
atbalsts no tas galvena attistitaja XenSource Inc. (http://www.xensource.com/).

Xensource uznémums uzsver galvenos Xen sistémas pielietojumus:
® Serveru konsolidacija;

Aparatiska neatkariba;

Vairaku OS izpilde uz viena datora izstradei vai testéSanai;

Kodola izstrade;

Klasteru (cluster) skaitloSana;

Aparatiskais nodrosinajums modificetam OS.

Xen sistemu saka veidot KembridZas universitaté. Pirma Xen versija 1.0 tika izlaista 2003.
gada oktobri. PaSlaik Xen produkts ietilpst Citrix uznémuma, kas agrak bija populars ar
terminalserveru risinajumiem.

Papildus informaciju par Xen var iegit sekojosas saités: http://en.wikipedia.org/wiki/Xen,
http://www.xen.org/. Par Xen lietoSanu ir izdota gramata “Virtualization with Xen” (Syngress,
2007), pieejama razotaja dokumentacija: “Xen user's manual” (XenSource, 2005) un “Xen
interface manual” (XenSource, 2005). ST nodala lielda méra balstita uz Xen lietotaja ce|veza
un autora pieredzes.

1.2. XEN TERMINOLOGIJA
VMM — programmatara, kas lauj vairakas virtualas masinas multipleksét viena fiziska.

Paravirtualizacija — virtualizacijas metode, kas prasa operétajsistémas modificéSanu darbam
virtuala masina.

Hipervizors (Hypervisor) — alternativs VMM nosaukums — parvalda "supervizorus”.

Pilna virtualizacija — virtualizacijas metode, kas neprasa nekadu virtualas masinas sistémas
modificéSanu.

Shadow pagetables — metode datora atminas izvietojuma slép3anai no virtualajam masinam.

Virtuala masina — vide, kura strada mitinata (hosted) operétajsistéma un kas piedava 1pasi
izdalita datora abstrakciju.

Domeéni — izpildes konteksti, kas satur virtualo masmnu.
DomO (Domain 0) — apzimé&jums doménam, kur§ parvalda sistému un citus doménus.
DomU — apziméjums viesim — ne-DomO domé&nam.

Doména ID — unikals doména identifikators.

1.3. XEN BUTIBA

Xen ir paravirtualizéjoSs virtudlo masinu monitors (VMM). Xen nenodroSina pilnu
virtualizaciju. Viss doménu darbs ar aparatiru iet caur hipervizoru. Doménu
operétajsisttmam ir nepiecieSams 1pass kodols, kas ir pielagots Xen-am un kam jaspéj
stradat arpus procesora 0-ta llmena, izsaukumus aparatdrai nododot hipervizoram. Ta ka
kodols ir viena no operétajsistémas svarigakajam un kritiskakajam sastavdalam, ta
pielagoSana darbam Xen sistéma ir atstata attiecigo operétajsisttmu autoriem. Xen



izstradataji ir izveidojusi Idzek|lus un metodi Linux kodola pielagoSanai, kas ir visai viegli
ieklaujami dazados distributivos. Linux viniem ir ka vide izstradei un prototipu
demonstréSanai. PaSlaik FreeBSD un NetBSD izstradataji strada pie So operétajsistému
pielagoSanas Xen sistémai. Visdrizak, ka tajas Xen atbalsts bas ka opcija vai papildu funkcija
— Iidzigi, ka tas ir Linux-a.

Xen sistéma spéj izmantot art aparatisko virtualizaciju (AMD, Intel jaunakajos procesoros),
ko sauc par "asistéto virtualizaciju” un kas stipri vienkarso DomU pielagoSanu. Tada veida
var ar1 palaist Microsoft Windows operétajsistemu ka DomU virs Linux Dom0. Tomeér kaut
kadas modifikacijas DomU operétajsistéma ir nepiecieSamas. Gluzi jebkuru sistému tada
veida vel nevarot palaist.

1.4. XEN IESPEJAS

Domeéni strada ar minimalu veiktspéjas zudumu. Visvieglak iet ar skaitljoSanas uzdevumiem.
Ta ka doméni DomO hipervizora tiek planoti (schedule) un “paraléli” izpilditi dzigi ka
paralélas programmas tradicionala daudzuzdevumu operétajsistéma, to konkurence par
procesora resursu ir labi planota un ar tik niecigiem zudumiem, kas salidzinami ar mérijjumu
kladu.

Gratak ir ar doméniem, kuru programmas aktivi izmanto datora periférijas ierices, pieméram,
diskus vai tikla kartes. Ta ka visi izsaukumi uz iericém iet caur papildu emulacijas slani, un
daudzu doménu vienlaicigs darbs ar ierici prasa 1pasu ierices koplietoSanas planoSanu, Sis
process kopuma palénina darbu jau par jatamiem 5-10%. Lai gan |oti bieZi 5o veiktspéjas
zudumu ar lielu parsvaru atsvérs virtualizacijas izmantoSanas priekSrocibas.

DomuU sistémas "diskam” var izmantot failu ar diska sadalas (partition) attélu vai LVM/EVM
sadalu. Linux satur visus nepiecieSamos rikus sadalu attélu radidanai, formatéSanai,
montéSanai, ka bls redzams talak SinT nodala. LVM/EVM sadalas var kopét stradajoSam
doménam bez veiktspéjas zudumiem un nezaud€&jot datu integritati, nodroSinot biezas
"karstas” kopijas — no stradajosam sisttmam. LVM/EVM atbalsts ir visos masdienu Linux
distributivos, vairakos to var izmantot jau instaléSanas gaita.

Tipisks DomU satur 3 failus:
1. Konfiguracijas fails — apraksta doména parametrus.

2. Kodola fails — Linux kodols lietoSanai DomU operétajsistema (tam nav nekada sakara
ar DomO sistemu, tas ir tikai fails, kas pieder attiecigajam DomU).

3. Saknes un apmainas (swap) failsistému attéli, katrai failsistémai — savs attéla fails.
DomuU sistému saglabasanai un migréSanai ir pieejami vairaki varianti:

® Apstadinata veida — dzigi ka, klon€jot apstadinatu operétajsistemu no viena diska uz
otru.

® Hibernéta veida (savel/restore), kad stradajoSa sistéma ir “iesaldéta’. Péc
atjaunosSanas to atliek “pamodinat”’, un ta turpina stradat ar visam atvértajam
programmam.

® Dzivaja (live) veida (parsata stradajoSu sistému), kad pilns stradajoSas sistémas
stavoklis tiek parsatits uz citu datoru pat bez “iesaldéSanas” un uzreiz péc tam to
aizver viena datora un atver — otra, kur ta turpina stradat, it ka nekas nebdtu bijis,
saglabajot atvértas programmas, savienojumus utt. Xen autori apgalvo, ka vinu
DomU migréSanas metode nodroSina migréjamas sistémas nepieejamibu tikai uz 60-
300ms.



1.5. DomU IZVEIDOSANA
Lai raditu DomU sistému, jaizveido vismaz divi faili:
e Viesa konfiguracijas fails direktorija /etc/xen;

e Failsistemas attéla fails saknes (/) sadalai ar ext3 vai citu Linux failsistému. Ta
atraSanas vieta nav svariga. Taja jaiekopé vai jaieinstalé vélamas operétajsistémas
faili.

leteicams izveidot arT vienu apmainas (swap) sadalas attéla failu, bet tas nav obligati.
Turpmakajas darbibas autors to neizmantos.

Lai izveidotu nepiecieSamas failsisteémas attélus, lieto talak redzamas komandas.
Izveidot 700MB lielu failu /usr/local/servl.ext3 saknes failsistémas attélam:

sudo dd if=/dev/zero of=/usr/local/servl.ext3 bs=10 24k seek=700 count=0
Formatét:

sudo mkfs.ext3 /usr/local/servl.ext3

sudo mkdir /mnt/servl

Piemontét:

sudo mount /usr/local/servl.ext3 /mnt/servl -o loop

leinstalét Ubuntu Feisty (7.04) bazes sistemu:

sudo debootstrap feisty /mnt/servl http://lv.archiv e.ubuntu.com/ubuntu
lekopét kodola modulus:

sudo cp -a /lib/modules/2.6.19-4-server/ Imnt/servl /lib/modules/

Péc 81 posma sisttma jau ir saknéjama. Bet vél nepiecieSams veikt daZzas kritiskas
noskanosanas darbibas.

Jaieraksta faild /mnt/servl/etc/network/interfaces sekojoSo informaciju interfeisiem lo un
ethO:

auto lo

iface lo inet loopback

auto ethO

iface eth0 inet dhcp

lekopét hosts failu:

sudo cp /etc/hosts /mnt/servl/etc/hosts

lerakstit hostvardu:

sudo nano /mnt/servl/etc/hostname

lerakstit faila /mnt/servl/etc/fstab vismaz divu svarigako failsistému datus:

proc /proc proc defaults 0 O

/dev/sdal / ext3 defaults,errors=remount-ro 0 1

Atmontét failsistémas attélu, lai attiecigais DomuU tiek pie ta rakstiSanas reZima:
sudo umount /mnt/servl

Talak javeido DomU konfiguracijas fails /etc/xen/servl.cfg ar sekojo3u informaciju:
kernel = "/boot/vmlinuz-2.6.19-4-server"

ramdisk = "/boot/initrd.img-2.6.19-4-server"



builder='linux'

memory = 128

name = "servl"

vcpus =1

vif = [ 'bridge=xenbr0' ]

disk = [ 'file:/usr/local/servl.ext3,ijoemu:sdal,w' ]

root = "/dev/sdal ro”

Ja vélas virtualajai tikla kartei noteikt MAC adresi, jamaina “vif’ rindina pret Sadu (kur
“00:16:3e” ir Xen rezervéts OUI, bet “01:02:03” ir patvaligs serialais numurs):

vif = [ 'bridge=xenbr0, mac=00:16:3e:01:02:03' ]

Lai doméns tiktu aktivizéts datora startéSana, ta konfiguracijas failu (vai saiti) jaieliek
direktorija /etc/xen/auto/

Minétie parametri ir labi eksperimentiem, bet tie bdtu jamaina realam sistémam. Vismaz
japaredz lielaka operativa atmina (ta ir maksimala vértiba, ko iegis DomU) vai swap sadala.

Konfiguracija var noradtt tiesi izmantojamas PCI ierices parametrus, padarot darbu ar ierici
atraku, bet ekskluzivu dotajam DomU. Var izmantot TpaSus dzinus, pieméram, ja tos
neatbalsta bazes operétajsistéma.

Failsistémai var izmantot armt NFS eksportu. Tada gadijuma ir citi “disk” parametri. Bet NFS
izmantoSana nav ieteicama droSibas probléemu dél.

1.6. DOMENU DARBINASANA

Lai apskatitu atvérto doménu sarakstu, lieto komandu:
sudo xm list

Lai aktivizétu DomU:

sudo xm create /etc/xen/servl.cfg

Lai aktivizétu viesi ar konsoles piesaisti (uzreiz pieslédzas virtualajai konsolei, redz
startéSanas pazinojumus, var sakt stradat):

sudo xm create /etc/xen/servl.cfg -c

Pievienoties viesa konsolei jau stradajoSam DomuU:

sudo xm console servl
Atvienoties no konsoles — Ctrl+5
Apstadinat viesi (shutdown):
sudo xm shutdown servl

Partraukt viesi ("atvienot elektribu”):

sudo xm destroy servl

1.7. DOMENU SAKOTNEJAIS STAVOKLIS

lepriek$ aprakstitas metodes rezultata DomU sistémai sakuma ir tuk3a root parole. Tadél
japiesakas ar root un jauzstada paroli:

passwd root
Intereses péc autors apskatas aiznemto diska vietu un operativo atminu:

df —~300MB izmantoti failsistéma



top —~28MB izmantotas operativas atminas

Ja tikla, kam pieslégts dators ir DHCP serveris, tiklam jau jastrada ar uzstadito konfiguraciju.
Lai par to parliecinatos, izpilda Sadas komandas:

Interfeisu parametru konstatéSanai:
ifconfig  — redzam ethO ar definéto MAC adresi un ar DHCP iegutajiem IP parametriem
Parbaudit tikla darbibu:

ping www.lumii.lv

1.8. DOMENU PAPILDINASANA

Saja posma bitu viesu sistémas jaieinstalé un janoskano tajas paredzétas lietojumu
programmataras.

Pieméra péc autors uzstadis kadu servera pakotni. Ta bls Timek|a servera programma
lighttpd. Ta aiznem maz vietas un atminas. Tas faili ir zem /var/www/, bet Zurnals —
Ivar/log/lighttpd/access.log. Tas instaléeSana:

aptitude install lighttpd

Parasti serveros nepiecieSama armt OpenSSH servera programma. To pieinstalé ar 3adu
komandu:

aptitude install openssh-server
Jaatceras, ka Ubuntu sistema OpenSSH serveris péc nokluséSanas |auj autentificéties root

lietotdjam. Tadé] ieteicams to aizliegt un izveidot nepriviligétu lietotaju, ielikt to admin grupa
un lietot virtuala servera administréSanai.



2. UBUNTU 7.04 INICIALIZ ACIJAS SKRIPTI

2.1. UPSTART SISTEMA UN SKRIPTI

Ubuntu izstradataji ir piedavajusi alternativu Linux startéSanas sistému ar nosaukumu
Upstart, kas aizvieto System V. Upstart izveides mérkis bija padarit sistémas ielades procesu
elastigaku, vieglak mainamu un atklidojamu. Vini piedava atteikties no runlevel llmeniem un
to vieta izmantot darbus (jobs), kas lauj sadalit startéSanas procesu mazakos darbinos un
kombinét tos péc vajadzibas. Katram darbam var definét notikumus (events), kas izsauks ta
palaiSanu vai apstadinasanu. Ta, pieméram, darbam var pateikt palaisties péc konkréta cita
darba pabeigSanas, vai ieejot kada runlevel liment.

Upstart sistemas komplekta ir alternativs /sbin/init demons, kas regulé darbu izpildi, un t.s.
darbu apraksti, kas atrodas direktorija /etc/event.d/ un batiba ir Tpasa sintaksé aprakstiti
skripti. Ta ka daudzas programmas un bibliotekas Ubuntu operétajsistéma veél joprojam
izmanto runlevels koncepciju, ta ir saglabata savietojamibai. Un paSlaik Upstart darbi
vienkarsi palaiz visu to paSu, ko palaistu ieSana pa System V runlevels limeniem. Tatad
Sobrid Upstart vél nav aizvietojis System V, bet ir ielicis papildus slani un parvietoSanos pa
Tmeniem ir partaisijis par notikumiem. Toties jau tagad ieliktaja Upstart slant ir viegli maintt
startéSanas procesu.

2.2. UPSTART PIELAGOSANA 1 DARBA IZPILDEI

Tas butu nepiecieSams situacijas, kad kadai instalacijai javeic tikai viena funkcija, kas
realizéjama ka viens izpildes fails — binars vai skripts, iztiekot bez vairakiem paral€liem
pakalpojumiem lidzigi vienlietotaja (single user) rezZimam. Tikai vienlietotaja reZims inicializés
sistémas nepiecieSamos skriptus un atvérs €aulu, bet autors SinT eksperimenta mégina iztikt
pat bez ta. Batiba no ST1s eksperimentalas instalacijas autors vélas tikai divas lietas: lai palaiz
kodolu ar dziniem un vienu skriptu.

Ta ka Upstart sistéma ir visai viegli pielagojama, autors péc nelieliem eksperimentiem ar
virtudlo mainiSanu kéras klat izdzést vai nomainit “start on” uz nerealu notikumu visiem
darbiem. Un izveidoja jaunu darbu rc-noklus ar sekojoSu saturu:

start on startup

stop on runlevel

console output

script
echo rc-noklus 1
/root/slodze.sh
echo rc-noklus 2
/sbin/halt -f

end script

Darbu rc-noklus Upstart sistéma aktivizés uzreiz pie tas palaiSanas, apstadinas pie jebkura
runlevel. Ta saturiska dala ir izvadit pa teksta rindinai pirms un péc vajadzigas programmas
(turpmak — Programma) un apstadinas sistému.

Programmas saturs Soreiz ir vienkarSs — paméginat “papingot” vienu serveri un izdrukat
procesu koku:

#!/bin/bash
echo

/bin/ping -c 1 www.delfi.lv



echo
echo Talak seko pasreiz palaisto procesu saraksts:
pstree

echo

Gan 3aja eksperimentd, gan turpmak, autors izpildija operétajsisttmas Xen virtualajas
masinas, lai process notiktu raitak, un batu vieglak konstatét sistemas darbibas rezultatus.

ST sistéma deva labus rezultatus. Tieam, péc kodola ielades un inicializésanas (/scripts/..)
izpildijas tikai darbs rc-noklus. Viss process no virtualas masinas palaiSanas Iidz izzuSanai
ilga apméram 5 sekundes, no kuram lielako dalu aiznéma kodola un dzinu ielade. Tas
nozime€, ka ar optimizétu kodolu visu sistémas dzives ciklu var saisinat Iidz paris sekundem
vai mazak (!).

Talak var redzét virtualas masinas ielades pédéjas 30 rindas (pirmas 110 ir kodola ielades
pazinojumi):

111 Begin: Running /scripts/local-premount ...
112 Done.
113 [18009.801648] kjournald starting. Commit i nterval 5 seconds
114
[18009.801665] EXT3-fs: mounted filesystem with ord ered data mode.
115
Begin: Running /scripts/local-bottom ...
116 Done.
117 Done.
118 Begin: Running /scripts/init-bottom ...
119 Done.
120 rc-noklus 1
121
122 ping: unknown host www.delfi.lv
123
124 Talak seko pasreiz palaisto procesu saraksts
125 init-+-events/0
126 |-khelper
127 |-ksoftirgd/0
128 |-kthread-+-aio/0

129 | |-kblockd/0
130 | |-kjournald
131 | |-kseriod
132 | |-kswapdO
133 | |-2*[pdflush]
134 | |-xenbus
135 | “-xenwatch

136 |-migration/0

137 |-sh---slodze.sh---pstree
138 “-watchdog/0

139

140 rc-noklus 2

141 [18011.885255] System halted.

Var redzét, ka ping nav izdevies, jo nav inicializés tikls, un ka procesu koks sastav no kodola
procesiem un pProgrammas skripta slodze.sh. Kaut ko lidzigu varétu lietot situacijas, kad
nepiecieSama tikai lokala programmas izpilde bez datortikla starpniecibas.

2.3. UPSTART PIELAGOSANA 1 DARBA IZPILDEI AR T IKLU

Lai Programmai bdtu iespéjams stradat tikla, pieméram, sanemot vai nosatot darbibas
rezultatus vai stradajot ka serverim, nepiecieSams pirms tas izsauk3anas inicializét tikla
parametrus. Autors noteica 3 skriptus, kuri jaizsauc, lai pilnvértigi inicializétu tikla
parametrus. To izsaukumus (atvérSanu un aizvérSanu) autors pierakstija darba rc-noklus
skriptam, pie viena taja ieliekot nepiecieSamas programmas darbibas:

start on startup

stop on runlevel



console output

script

echo rc-noklus 1
/etc/init.d/mountkernfs.sh start
/etclinit.d/loopback start
/etc/init.d/networking start
echo rc-noklus 2

ping -c 2 www.delfi.lv
/etclinit.d/networking stop
/etclinit.d/loopback stop

echo rc-noklus 3

/sbin/halt -f

end script

Sadas sistémas palaiSana jau izskatijas nedaudz savadak:

111
112
113
114

[20394.229458] EXT3-fs: mounted filesystem with ord

115
Begin
116
117
118
119
120
121
122
123

Begin: Running /scripts/local-premount ...
Done.
[20394.229314] kjournald starting. Commit i

: Running /scripts/local-bottom ...
Done.
Done.
Begin: Running /scripts/init-bottom ...
Done.
rc-noklus 1
Files under mount point ‘/var/run' will be
* Starting basic networking... [OK]
* Configuring network interfaces...

[20394.464338] NET: Registered protocol family 10

124

[20394.464596] lo: Disabled Privacy Extensions

125
[OK]
126
127
128
129
130
131
132
133
134
135
136
137

rc-noklus 2

PING www.delfi.lv (62.85.117.94) 56(84) byte
64 bytes from 62.85.117.94: icmp_seq=1 ttl=5
64 bytes from 62.85.117.94: icmp_seq=2 ttl=5

--- www.delfi.lv ping statistics ---

2 packets transmitted, 2 received, 0% packet
rtt min/avg/max/mdev = 7.130/7.942/8.755/0.8
* Deconfiguring network interfaces...

* Stopping basic networking... [OK]
rc-noklus 3

[20397.642169] System halted.

nterval 5 seconds

ered data mode.

hidden.

s of data.
7 time=7.13 ms
7 time=8.75 ms

loss, time 1007ms
17 ms
[OK]




3. NOBEIGUMS

Ubuntu Upstart sistéma |auj viegli optimizét sistémas startéSanas procesu. Autors piedava
divus minimaSinu pielietojumus:

® Ja izpildamais Uzdevums ir lokala programma, kas savu darbibas rezultatu izvada
standarta izvadé, nav nepiecieSams inicializét nevienu sistémas skriptu vai procesu.
Sistéma var sakt izpildit Uzdevumu uzreiz péc kodola ielades. Un ari tas
apstadinaSana notiek praktiski momentani ar komandu “halt -f ", kas [dzinas
stravas atvienoSanai datoram realajas (nevirtualajas) sistemas. Uzdevuma
parcelSana uz 3adi optimizétu DomU sistému prasa papildus apméram 5 sekundes
un 15MB operativas atminas. Toties ieguvums ir papildus droSiba, resursu
ierobeZzoSana, un nav janodroSina Uzdevuma savietojamiba ar bazes
operétajsistému vai distributivu.

® Ja Uzdevums ir tikla programma, pieméram, Timek|a serveris, papildus nepiecieSami
dazi inicializacijas skripti, kas palénina ieladi par mazak ka sekundi un panem paris
MB vairak operativas atminas. ArT tas autoram Skiet pilnigi pienemams resursu
zudums, salidzinot ar ieguvumiem, ko dod servera izmantoSana atseviSka virtualaja
masina.

Virtualizacijas tehnologiju var |oti veiksmigi izmantot grid skaitjoSanas tiklos. Nav
nepiecieSams katru skaitljoSanas programmatdru pielagot un noskanot darbam grid sistéma
izmantotajam Linux distributivam. Vajadzigo programmatdru var ieinstalét virtualaja masina
kopa ar tai nepiecieSamo operétajsistému, un Sadu virtualo masinu var piegadat skaitjoSanas
mezglam ka vienu lielu failu. Tas atvieglotu specifisku programmu izmantoSanu gridtikla un
uzlabotu to izolé3anas un kontrolé3anas iespéjas. Saja darba piedavatas minimasinas labi
parada, ka laika un atminas zudums programmas palaiSanai kopa ar visu operétajsisteému ir
niecigs. Lidz ar to virtualizacijas izmantoSanai grid infrastruktdra ir vairak priekSrocibas, neka
trdkumi. Autors piedava ieviest virtualizaciju grid skaitloSanas klasteros ka papildu iespéju
specifisku programmu darbinaSanai.



